Ministerul Educatiei, Culturii
si Cercetarii al Republicii Moldova

ORDIN
06. £0. Q020 o, ___A069

mun. Chisindu

Cu privire la aprobarea Reperelor metodologice privind
securitatea i siguranta online a elevilor in procesul

educational la distantd pentru institutiile de

invatamant primar, gimnazial si liceal in anul de studii 2020-2021

In temeiul prevederilor Codului educatiei nr. 152/2014, art. 140, alin. (1), in vederea asiguririi unui
mediu sigur pentru elevi si cadre didactice in institutiile de invatimant primar, gimnazial si liceal
din Republica Moldova,

ORDON:
1. A aproba Reperele metodologice privind securitatea si siguranta online a elevilor in procesul

educational la distantd pentru institutiile de invdtamant primar, gimnazial si liceal in anul de
studii 2020-2021 (Anexa).

2. Directia invatdmant general (dl Valentin Crudu):

va aduce la cunostinta sefilor organelor locale de specialitate in domeniul invatimantului
prevederile prezentului ordin;

va organiza, in colaborare cu CI "’La Strada”, formarea formatorilor cu privire la implementarea
Reperelor metodologice privind securitatea si siguranta online a elevilor in procesul educational
la distantd, inclusiv online, pentru institutiile de invatimant primar, gimnazial si liceal in anul
de studii 2020-2021.

. Organele locale de specialitate in domeniul invatimantului:
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- vor aduce la cunostinta directorilor institutiilor de invitdmant din subordine prevederile
prezentului ordin;

- vor asigura organizarea si desfisurarea eficienta a sesiunilor de formare a cadrelor didactice din
institutiile de invatimant din subordine cu privire la implementarea Reperelor metodologice
privind securitatea si siguranta online a elevilor in procesul educational la distantd, inclusiv
online, pentru institutiile de invatdmant primar, gimnazial si liceal in anul de studii 2020-2021.

. Controlul asupra executirii prezentului ordin se pune in sarcina doamnei Natalia GRIU, Secretar
de stat.
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A.Prisdcaru, 022-232785



Anexi la Ordinul MECC
nr. 4069 din 06. /0. WA0

REPERE METODOLOGICE
privind securitatea si siguranta online a elevilor in procesul educational la distanta
pentru institutiile de invitimint primar, gimnazial si liceal in anul de studii 2020-2021

PRELIMINARII

Siguranta online a elevilor trebuie si fie una din priorititile personalului didactic in contextul
procesului educational la distantd. Tindnd cont de particularitifile specifice ale procesului
educational in contextul crizei epidemiologice COVID-19, odati cu punerea in aplicare a oricarui
model selectat la nivelul institutiei de invatamant pentru organizarea procesului educational in anul
de studii 2020-2021, sarcina de a contribui la siguranta online a elevilor se va asigura prin:
- Formarea atitudinilor si deprinderilor de comportament responsabil in mediul virtual;
- Punerea la dispozitia copiilor informatii, mijloace §i instrumente pentru a raporta cazurile de
violenta online din partea semenilor si din partea adultilor;
- Securizarea accesului copiilor la platformele si instrumentele web utilizate in procesul
educational la distanta.

Reperele metodologice privind siguranta online a elevilor in procesul educational la distant au fost
elaborate in temeiul:
- Codului Educatiei al RM nr. 152/2014, art. 135 lit. h), k), 1):
- Planul-Cadru pentru invitimantul primar, gimnazial si liceal in anul de studii 2020-2021;
- Curricula la disciplinele scolare in vigoare pentru invatimantul primar, gimnazial si liceal;
- Reglementarilor speciale privind organizarea anului de studii 2020-2021 in contextul
epidemiologic de COVID-19, pentru institutiile de invatdmant primar, gimnazial, liceal si
extrascolar, aprobate prin ordinul MECC nr. 840 din 13.08.2020;
- Metodologia privind continuarea la distantd a procesului educational in conditii de carantind
pentru institutiile de invatdmant primar, gimnazial si liceal, aprobata prin Ordinul MECC nr.
351 din 19.03.2020;
- Standarde de dotare minima a cabinetelor la disciplinele scolare in institutiile de invatimant
general, aprobate prin Ordinul nr. 193 din 26.02.2019.
- Instructiunile privind prelucrarea datelor cu caracter personal in sectorul educational,
aprobate prin Ordinul Centrului National pentru Protectia Datelor cu Caracter Personal al
RM nr. 03 din 21 ianuarie 2015.

Reperele metodologice stabilesc modul de implicare a personalului didactic si de conducere pentru
a asigura securitatea si siguranta elevilor in procesul educational la distanta, inclusiv online.

Notiuni de bazi

Siguranta online a copiilor reprezintd rezultatul unui sir de masuri intreprinse pentru a proteja
bunistarea copilului in mediul virtual de eventuale riscuri ce ii pot afecta integritatea fizica,
emotionald sau sexuala.



Violenta online — utilizarea sistemelor informatice pentru a provoca, facilita sau ameninta cu
aplicarea violentei asupra persoanelor ce are ca rezultat sau poate provoca daune sau suferinte fizice,
sexuale, psihologice sau economice si poate include exploatarea circumstantelor, caracteristicilor
sau vulnerabilititii acestora'.

Abuz online asupra copiilor — orice forma de violentd fizicd, emotionalad sau sexuald la care sunt
expusi copiii in mediul virtual sau care este facilitata de utilizarea tehnologiilor informationale si de
comunicatie.

Securitatea online - rezultatul unui sir de masuri intreprinse pentru a asigura protectia datelor,
informatiilor si dispozitivelor unei persoane.

L Formarea atitudinilor si deprinderilor de comportament responsabil in mediul
virtual
1.1. La nivel institutional, managerii educationali din invdfamantul secundar general vor
programa si desfdsura urmatoarele actiuni:

a) Vor actualiza cu includerea in Planul anual de activitate al institutiei de invatdmant un
compartiment special cu titlul ,,Asigurarea protectiei vietii si sdndtdtii copiilor”, in care
vor fi planificate expres actiunile menite sd promoveze siguranta online a elevilor in
contextul procesului educational la distantd”, reiesind din prevederile pct. 1.7 al
Planului-Cadru pentru invatimantul primar, gimnazial si liceal pentru anul de studii
2020-2021, aprobat prin Ordinul MECC nr. 396 din 06.04.2020.

b) Vor fi programate si desfasura urmatoarele activitati extracurriculare:

Ziua Internationald a Sigurantei pe Internet (marcatd anual in a doua zi de marti din luna
februarie), in cadrul careia se vor desfasura activititi de informare si sensibilizare privind riscurile
online, consolidarea culturii digitale si sporirea nivelului de constientizare privind amenintarile din
mediul virtual, precum si modalitatile de protectie pe Internet pentru elevi, cadre didactice si périnti.

Lunarul securitdtii cibernetice (marcat anual in luna octombrie), in cadrul cdruia se vor
desfisura activitati de informare despre riscurile online si modalititile de protectie pe Internet,
pentru elevi, cadre didactice si parinti.

1.2.  Cadrele didactice vor forma elevilor claselor I-XII atitudini si deprinderi de comportament
responsabil online in cadrul urmatoarelor discipline:
- Educatia tehnologica, aria curriculard Tehnologii, Modulul Educatia digitald, conform
Curriculumului;
- Dezvoltare personald, aria curriculard Consiliere §i dezvoltare personald, modulul
Securitatea personald, conform Curriculumului;
- Disciplina optionald Educatia pentru Media, Modulul Multimedia i noile medii in viata
copilului, Consumatorul avizat §i noile media §i Mediul virtual si efectele acestuia, conform
Curriculumului.

1.3. De asemenea, in contextul formdrii la elevi a competentelor transversale/transdisciplinare,
dezvoltarea comportamentelor sigure in mediul online se va realiza si in baza principiului integrat,
la toate disciplinele scolare. Cadrele didactice vor explora oportunititile oferite de curricula la

! Conform definitiei Comitetului Conventiei privind criminalitatea informatica, Grupul de lucru privind agresiunea
cibernetici si alte forme de violent3 online, in special impotriva femeilor si copiilor, disponibil la https://rm.coe.int/t-
2017-10-cbg-study-provisional/16808c4914




disciplinele Informatica, Educatia pentru Societate, Educatia civica, Limba romana etc. pentru
formarea la elevi a atitudinilor si deprinderilor indispensabile unui comportament responsabil in
mediul virtual, utilizand seturile didactice si varietatea tehnologiilor educationale disponibile.

1.4.  Dirigintele va realiza urmatoarele activitati:

a. In cazul in care nu predi disciplina Dezvoltare personal, realizeaza cel putin o data pe luna
o activitate despre siguranta online cu elevii conform planul de activitate anual al institutiei
de invatimant, in acord cu particularitatile educationale ale clasei, cu specificul varstei si cu
interesele/solicitarile elevilor, in colaborare cu alte institutii si organizatii.

b. La sedintele cu parintii, in functie de specificul de varsta al copiilor, discuta despre:

- comportamentele copiilor in mediul online in functie de vérsta si posibilele riscuri asociate
acestora;

- importanta comunicdrii prietenoase a pdrintilor cu copiii despre interese in mediul online,
confinuturi publicate sau/si distribuite, prieteniile in mediul online;

- observarea comportamentului copilului §i a posibilelor semne cd acesta ar putea trece
printr-o situatie neplicuta in mediul online/abuz in mediul online;

- resurse si informatii despre siguranta online, precum $i instrumente pentru a cere consiliere
si ajutor in cazul existentei unei situatii sau situatii suspecte de abuz a copilului in mediul
online.

c. In contextul procesului educational la distanti, monitorizeazi comportamentul elevilor in
timpul activitatilor scolare si extrascolare in mediul virtual;

d. Observi sistematic bunastarea copilului online, evalueaza, planifica si realizeaza interventia
primara;

1.5.  In proiectarea didactica a activitatilor despre siguranta online, cadrele didactice vor tine cont
de urmatoarele aspecte:
e Scopul activititilor despre siguranta online este de a dezvolta abilitati de gandire criticéd a
copiilor in mediul online.
e Obiectivele educationale vizeaza formarea de comportamente online centrate pe respect,
responsabilitate si evaluare a posibilelor riscuri.
e Resurse educationale trebuie si fie selectate in functie de recomandarile specialistilor,
specificul de vérsta al copiilor si grupul tinta cdruia ii sunt adresate.
e Strategiile didactice trebuie sa fie selectate in functie de specificul de varsti al elevilor,
specificul si particularittile de invitare i interese.
e Fiecare cadru didactic va selecta forme de evaluare a activitatilor didactice desfisurate,
orientdndu-se spre identificarea in continuare a necesititilor elevilor cu referire la
achizitionarea de abilitati pentru a face fatd diferitor situatii in mediul online.

1.6. Cadrele didactice care desfisoard activitati didactice la distantd, inclusiv online, prin
intermediul unei sau mai multor platforme web, trebuie sa intreprinda urmaitoarele actiuni in vederea
prevenirii diferitor tipuri de riscuri online pentru bunéstarea copilului:

a. Si organizeze o datd pe luna discutii cu elevii despre siguranta lor online si si analizeze
studii de caz cu referire la situatii de abuz in mediul online care pot avea loc atét in activitati
online personale, cét si in activititi legate de procesul educational, cum ar fi:

v" hirtuire online din partea semenilor cunoscuti sau alte persoane necunoscute;
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v" expunere la continuturi cu caracter sexual sau/si violent din partea semenilor
cunoscuti sau alte persoane necunoscute;

v' santaj si manipulare din partea persoanelor cunoscute sau necunoscute;

v impunerea copilului la diferite tipuri de actiuni cu caracter sexual in mediul online.

La realizarea acestor activitati, se va tine cont de prevederile curriculumului i pot fi utilizate si
scenariile didactice elaborate de CI La Strada in coordonare cu MECC, disponibile pe
www.siguronline.md, la rubrica Educatori/profesori, resurse didactice.

b. Sa nu distribuie pe retele sociale sau alte platforme secvente foto sau/si video din timpul
lectiei in care elevii pot fi identificati, fard acordul scris al parintelui;

c. Sadiscute cu elevii despre necesitatea protejdrii datelor cu caracter personal in mediul online
si a celor ce tin de activitatile didactice organizate in timpul procesului educational la
distantd, inclusiv online.

IL Punerea, la dispozitia copiilor, a informatiilor si a instrumentelor pentru a raporta
cazurile de violentd online din partea semenilor si din partea adultilor;

3.1. Cadrele didactice vor informa elevii despre faptul ca orice continut online (mesaj, comentariu,
fotografie, video etc.) care ii apartine si a fost distribuit fara acordul siu, mesaje denigratoare sau
jignitoare, actiuni de intimidare, conturi false create cu datele sale personale, actiuni de santaj,
comentarii urdte sau cu tenta sexuald poate fi inldturat prin raportarea acestora pe platforma unde
au fost publicate. Fiecare serviciu sau platforma online are anumite reguli de utilizare, termeni de
utilizare i proceduri de raportare a continutului abuziv online.

3.2 Cadrele didactice vor informa elevii despre serviciile alternative de raportare si consiliere online
in situatii de abuz online, cum ar fi: www.siguronline.md — serviciu de consiliere online a copiilor
in situatie de abuz online; telefonul copilului: 116-111, linia verde a Ministerului Educatiei, Culturii
si Cercetdrii https://mecc.gov.md/ro/content/formularul-verde-siguranta-educatie-covid-19.

3.3. Elevii vor fi orientati s comunice dirigintelui despre orice caz suspect referitor la o situatie
personald in mediul online, precum si a colegilor sai.

3.5. In conditiile procesului educational la distanta, dirigintele examineaza toate cazurile suspecte

de violenti fati de copil in mediul virtual si, in functie de situatia identificata, va aplica urmitoarele

strategii de interventie, conform scenariilor descrise mai jos:
a. Cadrul didactic observd sau este informat de cdtre elevi despre conectarea unor persoane
strdine, neidentificate pe platforma web (De exemplu: O persoand necunoscuta de citre elev s-
a conectat la activitatea didactica pe platformi; in chat-ul platformei apar comentarii de la un
utilizator neidentificat; Elevul a primit un link de acces pentru activitatea didactica de la un
utilizator pe care nu il poate recunoaste; Un utilizator necunoscut solicitd accesul la lectia
desfisuratd de citre profesor pe platforma; Sarcinile didactice incércate pe platforma web sunt
sterse sau blocate; In clasa virtuala sunt identificate fisiere care nu par si apartini elevilor etc.)

Cadrul didactic:
- va verifica sau va apela la ajutorul unui specialist din institutia de inva{dmaént pentru a verifica
daci contul de pe care este organizat3 activitatea didacticd pe platforma are setate toate mésurile de
securitate pentru a inlitura problema;
- va apela inclusiv la ajutorul altor specialisti: psiholog scolar, administratie, politist, servicii de
consiliere i raportare a cazurilor de abuz a copilului, in cazul in care se identificd o situatie
neplicuta in care elevul deja a fost implicat.




b. Cadrul didactic este martor, impreund cu intreaga clasd de elevi, la o situatie de abuz a
unui elev sau mai multi elevi in timpul activitdtii didactice pe o platformd web;

Ls

Va ruga elevii, utilizdnd un chat comun sau direct, si se deconecteze de la lectie si si nu sa

se conecteze la acelasi link.

2. Cadrul didactic poate incerca s identifice numele de utilizator al persoanei care s-a conectat
si a intreprins actiuni abuzive la adresa elevilor sau/si a cadrului didactic, poate face captura de ecran
in cazul in care au fost ficute partajari de ecran cu continuturi daundtoare pentru elevi.

3. Urmare a incidentului, psihologul scolar va pregiti un plan de lucru cu clasa de elevi/elevul
in care a avut loc situatia.

4. Institutia de invatimant va colabora cu organele competente sau/si cu servicii de consiliere
si raportare pentru a preveni alte posibile situatii de abuz online in timpul lectiilor la distanta,
inclusiv online, sau in afara acestora.

c. Cadrul didactic afla despre un caz suspect de violentd online asupra copilului care nu are
legdturd cu procesul educational la distantd ?;

Caz mai putin grav de violentd online

Distribuirea unor fotografii redactate ale copilului, meme-uri pentru a arata urat;
Publicarea unor comentarii neplicute la postérile copilului pe retele sociale din partea
colegilor sau semenilor;

Primirea unui mesaj neplacut de la cineva etc.

Cadrul didactic va intreprinde urmdtoarele actiuni:

1.
2.

Va discuta cu elevul ce a trecut prin aceastd experientd de violenta;

Va recomanda/va ajuta copilul si raporteze comentariul, fotografia, continutul neplacut
pe platforma web pe care a fost publicat si si blocheze utilizatorul/ utilizatorii care
manifestd comportamente riuticioase, dacd sunt persoane necunoscute;

Va anunta administratia institutiei de invatdmdnt despre situatie/ persoand responsabild

desemnatd de institutie;

Va avea discutii constructive cu alti elevi implicati in situatie;

Va informa pdrintii copilului supus situatiei de violenta despre actiunile comise fata de
el, consecintele acestora, masurile intreprinse de angajatii institutiei de invatamant i va
incuraja pdrintele si nu pedepseasca copilul si sd nu-l blameze, dar dimpotriva si-1 ajute
sa depaseasca aceasta situatie;

Va observa si monitoriza, in continuare, comportamentul si starea emotionald a
copilului/copiilor;

in cazul in care initiatorul violentei este un copil din aceeasi clas3, va discuta si cu acel
elev si cu pdrintii acestuia, conform procedurilor aplicabile in cazurile de violenta in
institutia de invdtimant;

La necesitate, va invita un psiholog in lucrul cu elevii/copiii implicati in situatie.

2| a clasificarea cazurilor de violentd online s-a tinut cont de categoriile privind gravitatea situatiilor de bullying stabilite
in studiul privind Bullying-ul in randul adolescentilor din Republica Moldova, realizat de Sociopolis, |la cererea UNICEF
Moldova, Chisindu 2019.
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Caz de gravitate medie de violentd online

in internet, pe retele de socializare au fost distribuite minciuni, barfe, lucruri denigratoare
despre copil;

Copilul primeste mesaje jignitoare de la persoane cunoscute sau necunoscute, sau conturi
false;

Publicarea fara acordul copilului a unor fotografii ce il reprezintd in ipostaze intime (De
ex. in lenjerie intima ori in costum de baie);

Au fost create conturi false cu datele persoanele ale copilului;

Cadrul didactic va intreprinde urmatoarele actiuni:

Va discuta cu elevul care a trecut prin aceasta experienta de violenta;

Va sesiza administratia institutiei de invatdmant si coordonatorul actiunilor de prevenire,
identificare, raportare, referire si asistentd in cazurile de violenta fatd de copii;

Va recomanda copilului s raporteze continuturile publicate sau distribuite pe platforma
web;

Daci situatia are legadtura cu un caz de bullying sau violentd in institutia de invatimant, va
aborda toti actorii implicati conform procedurilor aplicabile in cazurile de violentd in
institutia de invatamant;

Va informa parintii copilului supus situatiei de violenta despre actiunile comise fatd de el,
consecintele acestora, masurile intreprinse de angajatii institutiei de invitimant si va
incuraja parintele si nu pedepseasca copilul si sa nu-1 blameze, dar, dimpotriva, si-1 ajute si
depaseascd aceasta situatie;

La necesitate, va implica un psiholog in lucrul cu elevii/copiii implicati in situatie.

In caz de necesitate, va referi la servicii copilul si parintii acestuia.

Caz grav de violentd online

A fost amenintat pe internet, pe retele de socializare, de citre persoane pe care le cunoaste
ori de cétre persoane necunoscute;

In internet, pe retele de socializare, s-au ficut glume la adresa copilului, cu tenta sexuali ori
a primit unele comentarii, propuneri sau continuturi (video sau fotografii) cu caracter sexual;
Publicarea in mediul online a unor fotografii sau video ce reprezintd copilul in ipostaze
sexuale (fara lenjerie intima, simuldnd sau implicat in actiuni cu caracter sexual etc.);
Amenintarea sau santajul copilului (sextortion) cu distribuirea unor informatii
compromititoare despre acesta, in schimbul unor actiuni cu caracter sexual etc.

Cadrul didactic va intreprinde urmatoarele acfiuni:

Va discuta cu elevul ce a trecut prin aceasta experienta de violenta;

Va anunta imediat administratia institutiei i coordonatorul actiunilor de prevenire,
identificare, raportare, referire si asistenti in cazurile de violenta fafa de copii;

Psihologul scolar va pregiti un plan de lucru cu elevul/clasa de elevi in care a avut loc
situatia.

Va informa pirintii copilului supus situatiei de violentd despre actiunile comise fatd de el,
consecintele acestora, misurile intreprinse de angajatii institutiei de invatamant si va



incuraja périntele sd nu pedepseascd copilul si sd nu-1 blameze, dar dimpotriva si-1 ajute sa
depdseasca aceastd situatie;

5. Va informa elevii si parintii despre posibilititile de accesare a Serviciilor de asistentd
psihologicid si de sdnitate, de dezvoltare personald si sociald etc.;

6. Institutia de invatdmant va colabora cu organele competente sau/si cu servicii de consiliere
si raportare pentru a preveni alte posibile situatii de abuz online in timpul lectiilor la distanta
sau in afara acestora.

1.6 in conditiile procesului educational la distantd, inclusiv online, personalul didactic va aplica
aceleasi principii si reguli de comunicare cu copilul victima a unei situatii de violentd online ca si
in cazurile violentei in institutia de invatdmant.

IV.  Securizarea accesului copiilor la platformele si instrumentele web utilizate in
procesul educational la distanti;

4.1. Pentru a asigura accesul securizat al copiilor la platformele si instrumentele web utilizate in
procesul educational la distanta, conduciitorul institutiei va realiza urmatoarele actiuni:

Va recomanda cadrelor didactice utilizarea unor platforme educationale si de comunicare la
distanti autorizate in scopuri educationale;

Va organiza instruirea cadrelor didactice privind masurile de securitate si confidentialitate a
platformelor web recomandate si utilizate in scopuri educationale, pentru ca fiecare cadru
didactic si cunoascd cum si prevind situatiile in care persoane striine ar putea accesa sesiunile
de discutii online, sa blocheze optiunile video, audio sau chat si sd evite expunerea informatiilor
personale ale sale si ale elevilor in procesul educational la distanta;

In cazul producerii unui incident, administratia institutiei de invatdmant va informa organul
local de specialitate in domeniul invatdméntului despre actiunile intreprinse imediat/cine a fost
informat;

Urmare a incidentului institutia de invatimant:

e varealiza o ancheti internd;

e varealiza discutii cu copii/parintii cu dirigintele si psihologul institutiei/specialistul SAP;

e va informa OLSDI despre misurile intreprinse;

e va asigura informarea copiilor despre asistenta oferitd de serviciul telefonul copilului
116111 (afisarea telefonului copilului in institutie), siguronline.md si 12plus.md;

e va asigura intocmirea si transmiterea autoritatii tutelare locale a fisei de sesizare a cazului
de abuz, neglijare, exploatare sau trafic al copilului si a copiei figei coordonatorului ANET,
in cazul in care fisa in termen de 24 ore nu a fost transmisa autoritétii tutelare locale cu
mentiunea cauzei netransmiterii.

4.2. Pentru a limita vulnerabilititile de securitate pentru activititile online si a diminua din

riscurile de siguranta si securitate pentru copii, in procesul educational la distanta, cadrele didactice
vor realiza urmitoarele actiuni:

- Vor utiliza doar platforme educationale si de comunicare la distantd autorizate in scopuri
educationale, bine cunoscute, descércate de pe site-uri oficiale.

- Vor studia foarte bine aplicatiile/platformele utilizate, toate optiunile ce le oferd acestea.

- La programarea unei sesiuni online, cadrele didactice vor seta functiile de securitate ale
platformei utilizate: ID conferintd, parold de acces, blocare acces nedorit etc.
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Invitatia de participare care contine link-ul de conectare, ID sesiune si parola vor fi transmise
doar pe un canal sigur de comunicare.
Vor evita comunicarea cu elevii pe platforme de socializare (de ex. Facebook, instagram,
odnoklassniki, etc.) si va utiliza doar grupuri special create in acest scop pe platformele
utilizate in scopuri educationale (de ex. Instrumentele Google pentru Educatie din pachetul
G Suite).
Vor stabili o parold pentru fiecare sesiune online de discutii cu elevii, pentru a preveni
accesul persoanelor neautorizate.
Vor urmiri discutiile pe chat-ul comun si in cazul unor discutii neadecvate, va interveni
imediat prin oprirea/blocarea chat-ului si parasirea platformelor. in cazul in care vor
identifica o situatiec de hartuire in mediul online in timpul lectiei online, vor fi aplicate
recomandadrile specificate la pct. III.
Conectarea la sesiunea online se va realiza cu citeva minute inainte. Nu se permite
conectarea elevilor inaintea cadrului didactic. Dacd aplicatia permite, se va activa optiunea
Waiting Room (sald de asteptare). Aceastd functie permite gazdei (profesorului) sa
controleze cind sau ce participant se aldturd sesiunii. In calitate de gazda a intalnirii, cadrul
didactic poate admite sau elimina participanti unul céte unul.
La inceperea sesiunii, cadrul didactic va verifica identitatea fiecarui participant, iar in cazul
unui participant necunoscut i se va respinge participarea.
in cazul in care in sesiune a aparut un intrus care interfereaza video si sonor peste continutul
lectiei, se vor bloca imediat toate microfoanele si camerele video, si se va opri sesiunea.
Orice astfel de incident trebuie semnalat conducerii institutiei/ persoanei desemnate de
conducerea institutiei de invatamant.
Ca si administrator de sesiune, cadrul didactic poate activa/ dezactiva imaginile celor
conectati. Pentru un grup relativ restrdns de participanti, cum este cazul elevilor dintr-o clasa,
pot fi lasate camerele video active.
In cazul in care este inregistrata lectia pentru a fi disponibild online, se vor dezactiva
imaginile video, se va asigura cd nu sunt afisate date cu caracter personal.
Nu se va permite inregistrarea sesiunii de cétre participanti. Elevilor li se comunica despre
faptul ca doar profesorul poate controla inregistrarea, care va fi ulterior partajati cu toti cei
interesati.
La finalizarea lectiei, cadrele didactice nu vor inchide sesiunea pana nu se vor asigura ca toti
elevii participanti de la distantd se deconecteaza de la platforma de comunicare.
Cadrele didactice au datoria sa gestioneze cu responsabilitate listele cu numele si adresele
de e-mail ale elevilor.
Listele elevilor cu datele personale vor fi pastrate doar pe echipamente dotate cu toate
elementele de siguranta.
Nu vor fi trimise liste cu date personale ca atasamente de e-mail ne-parolate.
Cadrele didactice vor explica elevilor ci urmatoarele actiuni ale unei persoane din spatiul
Internet in raport cu copilul reprezintd un abuz si vor incuraja elevii sd comunice cazurile
respective, in care:
e 0 persoand poart3 discutii cu continut sexual ori intim cu elevul, fie prin mesaje textuale,
fie prin mesaje audio/video, ori prin apeluri audio/video, sau prin alte modalitéti;
e 0 persoand solicitd copilului ca acesta si-i transmitd imaginile foto/video intime,
indiferent daci le primeste sau nu;
e 0 persoan transmite copilului imagini foto/video cu continut sexual sau linkuri cétre
astfel de continut;
e 0 persoani indeamna ori impune copilul la actiuni cu caracter sexual sau intim, fie in
mediul virtual, fie ii solicita intdlnire fizica pentru acelasi scop;



- Cadrele didactice vor explica elevilor s nu spund persoanelor necunoscute din Internet
numele siu, adresa, numarul telefon, datele privind conturile sale din retelele de socializare,
sau alte date personale;

- Vor explica elevului ci in caz de abuz online, acesta poate fi consultat gratuit, inclusiv in
mod anonim, prin urmatoarele modalitati:

» Telefonul copilului: 116-111
» Web site: https://siguronline.md, https:/12plus.md/

Se recomanda cadrelor didactice sd studieze Ghidul pentru profesionisti ,,Ce este exploatarea
sexuald online a copiilor”, elaborat de CI ,.La Strada”, resursele plasate pe site-ul Ministerului
Educatiei, Culturii si Cercetarii https:/mecc.gov.md/ro/content/siguranta-copiilor-internet,
manualele Educatia media de pe platforma https://educatia.mediacritica.md/ro/ , precum si alte
resurse disponibile pe site-ul https://siguronline.md.

in cazul in care a fost identificati o persoani necunoscuti / s-a produs un incident de spargere a
orei, un abuz online asupra elevului, profesorul il RAPORTEAZA prin urmitoarele modalititi:
- Anuntarea incidentului administratiei institutiei/ persoanei responsabile desemnate de
conducerea institutiei de invatamant;
- Anuntarea organelor abilitate prin una din mijloacele:
e Telefon: 116-111; (022) 577-177; 112;
e E-mail: diii.ini@igp.gov.md
e Web site: siguronline.md, 12plus.md, politia.md

ATENTIE! Necomunicarea cazurilor de abuz in mediul online asupra elevilor faciliteaza
victimizarea copiilor de citre abuzator. In spatele unui copil victimi intotdeauna sunt si alti
copii abuzati.

4.3. Cadrele didactice vor discuta cu elevii despre platformele web utilizate in timpul
activititilor la distant3, referindu-se la urmatoarele aspecte:
a. Functionalitatea acestora (cum functioneazi platforma si in ce scopuri va fi utilizat);
b. Setdrile de securitate necesare si obligatorii

1. Elevii vor fi atentionati sd nu acceseze link-uri sau documente atasate suspicioase, chiar
daci par a fi expediate de citre prieteni. Ar putea contine virugi, programe spyware sau
malware pe computer, care s compromiti securitatea acestuia.

2. Pirintii vor fi solicitati sa verifice dacd au programe anti-virus sau unele software de
securitate pe internet instalate pe dispozitivele digitale utilizate de cétre copil in
procesul educational la distanta.

3. Elevilor si périntilor li se vor explica despre modalititile de desfasurare a lectiei la
distanta si contul pe care ar trebui sa i se creeze copilului, atentiondndu-i cu privire la
datele personale pe care ar trebui sa le indice pe platforma web.

c. Modalitdti de conexiune la activitatea/lectia online prin platformd/platforme

De exemplu: Inainte de a expedia link-ul pentru lectia online, cadrele didactice se vor

gindi la aspectele: Cui transmite linkul pentru conectare si cum il transmite. Cine vede acest
link pentru a evita ca acesta si ajungi la persoane striiine. Cum se conecteaza elevul i dacd
elevul transmite sau nu transmite linkul unei alte persoane, cum ar fi un coleg de clasa sau o
rudi a colegului de clasa. Cui se adreseazi elevul in cazul in care nu se poate conecta? Cui
se adreseazi profesorul in cazul in care are probleme de ordin tehnic?

d. Reguli clare de utilizare a platformei in timpul activitdtii online

k



De exemplu, cine face distribuire de ecran, cine permite accesul in lectie pe platforma.
De catre cine si pentru ce este utilizat chat-ul platformei. Cine poate parasi lectia si pentru
care motive. Numele cu care se conecteaza fiecare participant). Cadrul didactic isi va asuma
responsabilitatea de a fi moderatorul platformei care permite sau restrictioneaza accesul la
activitate, permite distribuirea de ecran, hotdraste cine pardseste platforma in timpul lectiei
etc.

4.4. Organele locale de specialitate in domeniul invitimantului vor realiza urmatoarele
actiuni:
- solicita informatia privind incidentele similare, ce au avut lor incepidnd cu declararea
starii de urgenta in legétura cu situatia pandemicd COVID-19.
- vor organiza/conlucra cu partenerii in vederea instruirii cadrelor didactice cu privire la
e asigurarea mediului sigur virtual pentru copii;
e securitatea cibernetica;
e abordarea riscurilor nou-identificate;
o lucrul cu copii/conlucrarea/implicarea psihologului/specialistului SAP;
e lucrul cu parintii/reprezentantii legali;
e prevenirea cazurilor de bulling.
- vor propune discutia periodicd a subiectului violentei impotriva copilului pentru agenda
Consiliului Raional/municipal pentru protectia drepturilor copilului in scopul
identificarii si solutiondrii problemelor de conlucrare intersectoriala.

4.5. Coordonatorul ANET:
- va colecta informatia despre incidentele produse in mediul online:
e in cadrul orelor realizate in regim online;
e in afara orelor, dar care tin de incidente conexe sigurantei copilului in mediul
online;

- va intocmi /transmite fisa de sesizare a cazului suspect de violentd, neglijare, exploatare
si trafic al copilului intocmitad de institutia de invdtdmant autorittii tutelare locale/
teritoriale pentru inregistrare si intreprindere, dupa caz a actiunilor ce se impun in
vederea asistentei copilului;:

- va informa MECC despre incident si actiunile imediate intreprinse in termen de 3 zile
lucrétoare.

V. Aspecte tehnice cu privire la combaterea abuzului si blocarea incercirilor de
deturnare a lectiilor online

5.1.  Utilizarea in siguranti a aplicatiei ZOOM

Maisuri organizatorice:
- Cadrul didactic va crea/initia lectia online (Zoom Meeting) de pe contul personal Zoom;

- Toti participanti la lectie online se vor autentifica cu Nume+Prenume real, nu vor fi
acceptate ,,nickname-uri”;

- Lectia online (Zoom Meeting) nu se va ldsa nesupravegheata de profesor, chiar si pe timp
de pauzi. La finalizarea lectiei sau in pauza, profesorul va opri sesiunea (End > End
Meeting for All), iar dupa revenire va reporni lectia cu reconectarea tuturor elevilor;
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- Este interzisd distribuirea link-ului catre lectia online (Zoom Meeting) persoanelor
neautorizate, inclusiv celor pe care elevii ii cunosc personal.

Masuri tehnice:
- Actualizam aplicatia — descdrcdm ultima versiune.

- Evitati autentificarea prin Facebook. Problemele de securitate permit accesul la datele
dumneavoastra personale.

Setiri de securitate in Zoom:
Pentru a seta unele optiuni ce ar asigura securitatea lectiei online, accesati in Zoom meniul

Setdri (simbolul Roata dintata *) > View More Settings > (se deschide profilul in browser)

[~
3] -

m
=/ =)
Home Chat Meetings Contacts

o

O Settings x

Start Zoom when | start Windows

Wﬁ

Video When closed minimize window to the notification area instead of the task bar
[ Use dual monitors
@ Audio -
|| Enter tull screen automatically when starting or joining @ meeting
O Share Screen || Automatically copy invite link once the meeting starts 1
O Chat Asgk me to confirm when | leave a meeting
|__| Show my connected time
E:j Virtual Background
|_| Remindme 5 minutes before my upcoming meetings
‘ © recording [T stop my video and audio when my display is off or screen saver begins
0 Profile Reaction Skin Tone
}
; ) satistics o = i ‘ ‘ ‘
(O xeyboard shonaus
[ a Accessibility

>

View More Settings (2

In profilul din browser accesati meniul Settings > Meeting >

1) Waiting Room > (Activare)
Explicatie: Cdnd participantii se conecteazd la o lectie online, sunt plasafi in lista de asteptare §i
fiecare este admis de administrator (host). Activarea listei de asteptare dezactiveazd automat
conectarea la lectie inainte de administrator (host).

1) Require a passcode when scheduling new meetings > (Activare)
Se cere introducerea parolei pentru conectarea participanilor.

2) Embed passcode in invite link for one-click join > (Dezactivare)
Dezactivarea optiunii de conectare prin accesarea link-ului fara parola.
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3) Only authenticated users can join meetings from Web client > (Activare)
Conectarea participantilor prin Web browser este posibila numai dupa autentificare in Zoom.

4) Participants video > (Activare)
La conectare, participantul porneste automat video si este vizibil cine se conecteaza.

5) Join before host > (Dezactivare)
Dezactivarea conectarii la lectie online inainte de administrator (host).

6) Sound notification when someone joins or leaves > (Activare)

(Bifd) Host and co-hosts only
Administratorul primegste notificare la conectarea/deconectarea unui participant.

7) Dacé nu faceti transfer de fisiere, atunci dezactivati functia:
File transfer > (Dezactivare)
Nimeni nu va putea transmite fisiere in chat, inclusiv administratorul (host).
8) Daca elevii nu fac partajarea ecranului personal, atunci ldsati functia activatda doar pentru
profesor (,,host™):
a) Screen sharing > (Activare)
(Bifd) Host Only > Save
b) Disable desktop/screen share for users > (Activare)
Doar administratorul poate face demonstrarea ecranului.
9) Remote control > (Dezactivare)
Dezactivarea controlului de catre participanti a continutului demonstrat de administrator.

10) Allow removed participants to rejoin > (Dezactivare)

.....

Dezactivarea posibilitdtii de reconectare pentru utilizatorii care au fost eliminati (deconectati)
din lectia online de cdtre administrator.

11) Report participants to Zoom > (Activare)
Administratorul poate raporta catre Zoom comportamentul inadecvat al participantilor.
Optiunea poate fi gasitd in iconita Securitate (sub forma de scut) in timpul sesiunii Zoom (Zoom
Meeting).
In profilul din browser accesati meniul Settings > Recording >

1) Automatic recording > (Activare)

Lectia online se inregistreazda automat. Inregistrarea se va salva dupa finisarea sesiunii
Zoom. Selectati mapa in care se va salva fisierul video.

© Zoom - Converting the meeting recording X

0 Convert Meeting Recording

You have a recording that needs to be converted before viewing.

Stop Converting
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3 - . . . ~ . - ,,.
Llock Meeting In timpul sesiunii video - in meniul ,,Security”:

Rt Roon 1) Verificim si fie (Bifd) Enable Waiting Room
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Allow participants to:

2) Daca elevii nu fac prezentarea ecranului personal:
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+ Chat
v Rename Themselves

v Unmute Themselves

&

Sgkurify Participants

Selectarea limbii pentru aplicatia Zoom:

1:21 PM i

| @ BB oo

Join Meeting...

Login

Settings...
1 English  Switch Languages
3 (EHF) About...
P BHER) =
B

Espariol
Frangais ° ®
1:22 PM
1:2PM |
AR B oo AR B e |

5.2. Utilizarea in siguranti a aplicatiei Google Meet

Controalele de securitate Google Meet sunt activate in mod prestabilit, astfel incat, in
majoritatea cazurilor, utilizatorii nu vor trebui sa facd nimic pentru a se asigura ci sunt protejate
corect.

Participantii externi nu se pot aldtura sesiunilor online decét daca fac parte din invitatia din
calendar sau au fost invitati de participanti. In caz contrar, trebuie sa solicite aderarea la sedinta,
iar cererea lor trebuie acceptatd de gazda, adica de profesor.

Doar administratorul (gazda) poate dezactiva sau elimina alti participanti. Acest lucru asigura
ca profesorul s3 nu poata fi eliminat sau dezactivat de cétre alti participanti.

Doar administratorul (gazda) poate aproba cererile de participare ficute de participanti externi.
Aceasta inseamnd cd elevii nu pot permite participantilor externi sd se aldture prin intermediul
videoclipului si ¢ participantii externi nu se pot aldtura sesiunii.

Elevii nu se pot aldtura sesiunii dupa ce ultimul participant a plecat. Aceasta inseamna ca daca
cadrul didactic este ultima persoana care a parasit lectia, elevii nu se pot inscrie mai tarziu fird ca
profesorul si fie prezent.



Masuri organizatorice:

- Cadrul didactic va crea/initia lectia online (Meeting) de pe contul personal Google;

- Toti participanti la lectia online se vor autentifica prin contul personal Google care indica
Nume-+Prenume real, nu sunt acceptate ,,nickname-uri”;

- La primirea solicitarii din partea unui utilizator de a fi acceptat la lectie, cadrul didactic se va
asigura cd numele afisat este prezent in lista elevilor clasei. Imediat dupa acceptare, se va solicita
participantului sd-si afiseze fata pentru verificarea identitatii;

- Este interzisa distribuirea linkului lectiei online (Meeting) persoanelor neautorizate, inclusiv
celor pe care elevii ii cunosc personal.

A Este necesar de luat in consideratie ca Google Meet, comparativ cu aplicatia Zoom, la
parasirea lectiei de catre profesor (administrator), sesiunea rimane activa si elevii ar putea riméane
nesupravegheati in sesiunea respectiva. Aceasta obliga cadrul didactic sa fie ultima persoana care
va pdrasi lectia online.

Masuri de securitate in Google Meet:
1)  Lectia (Meeting) se organizeaza prin crearea unui link:

@ > CD>se copiazi link-ul (nu se admite crearea lectiei cu acces imediat prin apasarea
iconitei ,,+7)

2)  In cazul unui abuz, eliminati participantul:

Prima modalitate: Plasati cursorul mouse-ului pe fereastra participantului in Google Meet > Va

apdrea iconita ,,e ” pe care trebuie sd o apdsati > In fereastra afisatd, confirmati eliminarea
participantului;

A doua modalitate: In lista participantilor, plasati cursorul in drept cu numele participantului >
Apdsati iconita ,,sdgeata in jos” (v) > Apdsati ,, ” (Eliminare)

3)  In cazul in care participantul a inceput demonstrarea ecranului fira permisiune, opriti-o: In
lista participantilor, plasati cursorul in drept cu sesiunea de demonstrare a ecranului de citre
participant (unde este indicat numele participantului si cuvantul ,,demonstrare™ luat in paranteze, in

functie de limba afisarii) > Apasati iconita ,,sdgeata in jos” (v) > Apadsati ,, @ ”* (Eliminare).
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