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Preliminarii

Curriculumul la disciplina Initiere in Securitate IT este un document normativ si
obligatoriu pentru realizarea procesului de predare-invatare a acestei discipline optionale de
studiu pentru treapta de instruire liceu.

Fiind elaborat in conformitate cu prevederile Codului Educatiei al Republicii Moldova,
Strategiei “Educatia 20207, Strategiei nationale de dezvoltare “Moldova 20207, Strategiei
nationale de dezvoltare a societdtii informationale “Moldova Digitala 2020”. Curriculum la
disciplina Initiere in Securitate IT reprezinta un document reglator, care prezinta intr-un mod
unitar demersurile conceptuale, teleologice, de continut si metodologice, accentul fiind pus pe
sistemul de competente.

Curriculum la disciplina Initiere in Securitate IT fundamenteaza si ghideaza activitatea
cadrului didactic, faciliteaza abordarea creativa a demersurilor de proiectare didactica de lunga
si scurta durata, dar si de realizare propriu-zisa a procesului de predare-invatare-evaluare.

Disciplina Initiere in Securitate IT, prezentata si valorificata in plan pedagogic Tn acest
curriculumul, are un rol important in dezvoltarea personalitatii elevilor, in formarea si
dezvoltarea atit a competentelor digitale, cat si a competentelor necesare pentru invatarea pe
tot parcursul vietii, in integrarea intr-0 societate bazata pe cunoastere.

Ca disciplina ce face parte din treapta de instruire liceu, Initiere in Securitate IT are drept
scop principal dezvoltarea competentelor de intretinere preventiva si depanare a echipamentelor
de calcul, mijloacelor de comunicatii digitale si a produselor-program frecvent utilizate pentru
pastrarea, transmiterea $i prelucrarea si securizarea informatiei. Studierea disciplinei se
intemeiaza pe urmatoarele principii:

[] iImbinarii proceselor de predare-invatare a cunostintelor teoretice cu activitatile
practice la calculator;

[] adaptarii cunostintelor predate la varsta elevilor;

[ interdisciplinaritatii;

[] centrarii pe aspectul formativ;

[] adecvarii metodelor de predare-invatare la instruirea asistata de calculator;

[] echilibrarii incédrcaturii informationale si continuitatii intre clase prin esalonarea
materialului studiat in functie de particularititile de varsta ale elevului i In concordantd cu
performantele produselor-program de instruire, programelor de aplicatii i programelor de
sistem ale calculatoarelor personale;

[] diferentierii si individualizarii predarii-invatarii;

[] stabilirii unui nivel obligatoriu de pregatire in domeniul securitatii informatiei si a
echipamentelor, a administrarii calculatoarelor si a retelelor si formarii capacitatilor de avansare
in Tnsusirea temelor necunoscute si in aplicarea tehnologiilor informationale moderne.

Functiile Curriculumului treapta de instruire liceu la ,, Initiere in Securitate I'T”:

] act normativ al procesului de predare — invatare — evaluare a administrarii si securitatii
retelelor si a echipamentelor in contextul unei pedagogii axate pe competente;

[Jreper pentru proiectarea didacticd si desfisurarea procesului educational din
perspectiva unei pedagogii axate pe competente;

[] componenta de baza pentru elaborarea strategiei de evaluare;

[] orientare a procesului educational spre formare de competente la elevi;

[] componentd fundamentala pentru elaborarea manualelor scolare, ghidurilor
metodologice, manualelor electronice, testelor de evaluare.



Beneficiari:

Curriculumul este destinat profesorilor din institutiile preuniversitare, specialistilor

principali la disciplina, autorilor de manuale si ghiduri metodologice, elevilor.

Administrarea disciplinei

. Nr. de unitati
_Sta_tu'gul . ,.Arla < Clasa Parte de continut pe M gz
disciplinei curriculara
semestre
X, Xl sau a I 7 34 ore
. 5 " Xll-a I
Optionala Tehnologii (pentru 2 ani - 34 ore
consecutiv)

Curriculumul este conceput in doud parti, Tn asa mod, incat elevul poate alege studierea
disciplinei optionale ,,Initiere in Securitate IT” doi ani la rand, a cate 34 de ore in fiecare an de studii.

De asemenea, pentru studierea disciplinei optionale ,,Initiere in Securitate IT”, pot fi create
grupe mixte, ce vor include elevi din diferite clase din treapta de liceu.

s-ar putea propune acest curs pentru studiere in cadrul cercurilor scolare cu un numar total de 34/68
ore pe an, respectiv studierea partilor componente ale curriculumului pe ani, separat, sau intr-un

singur an.




|. Conceptia didactica a disciplinei

Definirea disciplinei Initiere in Securitate IT

Ca disciplina aplicativa, Initiere in Securitate IT are drept obiect de studiu metodele de
elaborare, proiectare, implementare si deservire tehnica a mijloacelor de calcul si a securitatii
informationale. Ca domeniu de activitate, Initiere in Securitate IT include implementarea,
intretinerea preventivd, depanarea mijloacelor de calcul, securitatea informatiei si a
echipamentelor digitale.

In calitate de disciplina pentru invatamantul liceal, Initiere in Securitate IT are drept scop
formarea de competente de utilizare si depanare a calculatoarelor, a retelelor de calculatoare,
securitate a informatiei, utilizare avansatd a principalelor produse-program specifice
calculatoarelor si de elaborare a unor proiecte care sd valorifice capacitatea de organizare,
creativitatea tehnicd si informationala.

Statutul disciplinei in planul de invatamant
Initiere in Securitate IT este o disciplinad optionala 1n aria curriculara ,,Tehnologii”.
Valoarea formativa a disciplinei

Scopul instruirii la disciplina Initiere in Securitate IT la treapta liceu consta in:

[] studierea administrarii calculatoarelor, securitdtii informatiei si a echipamentelor, a
retelelor de calculatoare ca o stiintd aplicativa, care contribuie la formarea de competente
generale de bazd in domeniul configurarii si utilizarii eficiente a echipamentelor de calcul si a
produselor-program.

[] formarea deprinderilor practice de creare si de utilizare a retelelor de calculatoare in
scopul prelucrarii si securizarii informatiei;

[] formarea deprinderilor practice de instalare si de intretinere preventiva si de depanare
a retelelor de calculatoare, a serviciilor de securitate si comunicare in retea;

[] formarea deprinderilor practice de utilizare a retelelor de calculatoare in scopul
informatizarii si proiectarii proceselor de management.

Principiile specifice predarii-invatarii disciplinei Initiere in Securitate IT

Curriculumul liceal la disciplina Initiere in Securitate IT propune un model de studiu
integrat, bazat pe utilizarea manualelor electronice si a echipamentelor dedicate de laborator,
care contribuie la formarea la elevi a unei conceptii unitare despre stiinta calculatoarelor, a
retelelor si securitatii datelor.

Tn acest context, se contureaza urmatoarele principii specifice ale disciplinei Inifiere in

Securitate IT:

1. Principiul abordarii integrate a disciplinei — structurarea continuturilor intr-un model
integrat, modular, concentric, care are ca scop crearea si dezvoltarea competentelor digitale ale
elevului n scopul utilizarii sistemelor informatice si cultivarii continue a capacitatii de
organizare si creativitate tehnica.

2. Principiul centrarii activitatii/demersului didactic pe elev — acceptarea unui model de
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dezvoltarea independentei de actiune, originalitatii, creativitatii, capacitatii de lucru in echipa,
combinand acestea cu individualizarea ritmului de invatare.

3. Principiul functionalitatii/utilitatii sociale a procesului didactic, care presupune
dezvoltarea aptitudinilor si competentelor necesare pentru integrarea organica a elevilor in
societatea informationald. Principiul este realizat in baza rezolvarii unor situatii de problema,
depasirea carora contribuie la formarea capacitatilor de autoperfectionare (autoinstruire).

4. Principiul corelatiei interdisciplinare, care presupune abordarea unui demers didactic
interdisciplinar cu toate disciplinele scolare, prin utilizarea principiilor $i metodelor informatice
pentru rezolvarea de probleme, elaborarea proiectelor, prelucrare de informatii specifice
disciplinelor si utilizarea resurselor educationale digitale.

Orientari generale de predare-invitare a disciplinei ,, Initiere in Securitate IT”

Procesul general de predare-invatare a disciplinei Initiere in Securitate IT este elaborat in
contextul sistemului de competente pentru invatamantul preuniversitar.

Competenta scolara este definita ca un ansamblu/sistem integrat de cunostinte, capacitati,
deprinderi si aptitudini dobandite de elevi prin invatare si mobilizate In contexte specifice de
realizare, adaptate varstei elevului si nivelului cognitiv al acestuia, In vederea rezolvarii
problemelor cu care acesta se poate confrunta in viata reala.

Sistemul de competente in cadrul Curriculumului disciplinar la Initiere in Securitate IT
este format din:

II. Competente-cheie/transversale

Competente de invatare/de a invata sd inveti.
Competente de comunicare in limba romana.
Competente de comunicare intr-o limba straina.
Competente actional-strategice.
Competente de autocunoastere si autorealizare.
Competente interpersonale, civice, morale.
Competente de baza in matematica, stiinte si tehnologie.
Competente digitale in domeniul tehnologiei informatiei si comunicatiilor (TIC).
Competente culturale, interculturale (de a recepta si a crea valori).
. Competente antreprenoriale.
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IT1. Competentele trans-disciplinare in invatamantul liceal

Competente de invitare/de a invita sa inveti:
- stapanirea metodologiei de integrare a cunostintelor de baza despre natura, om si societate
in scopul satisfacerii nevoilor si actiondrii pentru imbunatatirea calitatii vietii personale si
sociale.

Competente de comunicare in limba romana:

- comunicare argumentatd in limba romana in situatii reale ale vietii;

- Comunicare 1n scris, folosind corect si adecvat terminologia tehnicd romana in domeniul
TIC;

- comunicare ntr-un limbaj stiintific argumentat.



Competente de comunicare intr-o limba straina:
cunoasterea unei limbi strdine, se recomandad cunoasterea in spetd a limbii engleze, ca
standard international in domeniul TIC;
comunicare argumentatd intr-o limba straina in situatii reale de viata.

Competente de bazia in Matematica, Stiinte si Tehnologie:

organizarea activitatii personale in conditiile unor tehnologii aflate in permanenta
schimbare;

dobandirea si stapanirea de cunostinte fundamentale din domeniile matematica,
informatica, stiinte ale naturii si tehnologii in coraport cu nevoile sale;

propunerea de idei noi In domeniile stiintifice.

Competente actional-strategice:
[] proiectarea propriilor activitati, orientarea catre rezultatul final, propunerea de solutii

de rezolvare a situatiilor-problema din diverse domenii;

[] actionarea autonoma si creativa in diverse situatii de viata in scopul protectiei mediului

ambiant.

Competente digitale, in domeniul tehnologiei informatiei si comunicatiilor (TIC):
utilizarea in situatii reale a instrumentelor cu actiune digitala;

crearea de documente in domeniul comunicativ, informational si utilizarea in situatii reale
a serviciile electronice, inclusiv a Internetului.

Competente interpersonale, civice, morale:

colaborarea in grup/echipa, prevenirea situatiilor de conflict, respectarea opiniilor
semenilor sai;

manifestarea unei pozitii civice active, solidaritate si coeziune sociald pentru o societate
nondiscriminatoare;

actionarea in diferite situatii de viata in baza normelor si valorilor moral-spirituale.

Competente de autocunoastere si autorealizare:

gandire critica asupra activitatii sale Tn scopul autodezvoltarii continue si autorealizarii
personale;
asumarea responsabilitdfi pentru un mod sanatos de viata;

adaptarea la conditii si situatii noi.

Competente culturale, interculturale (de a recepta si de a crea valori):

orientarea in sistemele de valori ale culturii nationale si culturilor altor etnii in scopul
aplicarii lor creative si autorealizarii personale;

toleranta in receptarea valorilor interculturale.

Competente antreprenoriale:

cunostinte si abilitati de autorealizare in domeniul antreprenorial in conditiile economiei
de piata;

alegerea constienta a ariei de activitate profesionala in viitor.



IV. Competente specifice la “Initiere in Securitate I'T”

1. Respectarea normelor de protectie a muncii In laborator si utilizarea instrumentelor de
depanare a calculatoarelor personale si a retelelor locale.

2. Efectuarea lucrarilor de asamblare pas cu pas a calculatoarelor personale.

3. Instalarea si configurarea sistemelor de operare.

4. Configurarea, gestionarea si administrarea retelelor locale.

5. Efectuarea lucrarilor de baza de intretinere si depanare a calculatoarelor personale, a
dispozitivelor portabile de calcul si a retelelor locale.

6. Intretinerea si depanarea sistemelor de operare ale calculatoarelor personale individuale
si ale celor de retea.

7. Asigurarea securitdtii informationale a calculatoarelor personale si a retelelor locale.

8. Comunicarea 1n echipd si comportament profesional in domeniul securitatii
calculatoarelor si retelelor.

9. Organizarea propriilor activitdti si respectarea prevederilor normativ-juridice si etice
privind lucrul cu tehnologia informatiei si comunicatiilor.

V. Repartizarea temelor pe parti si unitati de timp

b 2

Partea |
Nr. Teme Nr. de org

1.| Introducere in hardware-ul computerului personal 2
2.| Asamblarea calculatorului 6
3.| Hardware computerizat avansat 4
4.| Intretinerea preventiva si solutionarea problemelor 1n laboratoare TIC 2
5.| Concepte de retea 6
6.| Securitate in retele aplicate 8
7.| Laptopuri si alte dispozitive mobile 6

Total 34

Partea Il
Nr. Teme Nr. de org

1.| Imprimante si scanere 4
2.| Virtualizare si Cloud Computing 6
3.| Instalare Sisteme de operare 4
4.| Configurare Sisteme de operare 4
5.| Sisteme de operare mobile, Linux si macOS 6
6.| Securitatea calculatoarelor si a retelelor (nivel avansat) 8
7.| Comunicarea si comportamentul profesional 2

Total 34

Note:

1. Repartizarea orelor pe teme este orientativa.
2. Ordinea temelor poate fi schimbatd daca nu este afectata logica stiintifica sau didactica.




VI. Unitati de competenta, unitati de continut, activitati de
invatare si evaluare

Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

1. Introducere in hardware-ul computerului personal

- analizarea principalelor

- certificate din domeniul
administrarii
calculatoarelor si
retelelor;

- aprecierea certificatelor
utilizate Tn industria TIC.

Certificatele de
calificare
profesionala

Tn industria TIC

Exercitii de:

- clasificare a certificatelor;

- descriere a certificatelor frecvent
intalnite;

- cautare in Internet a certificatelor
TIC oferite de companiile cu renume.
Studii de caz:

- analiza comparatd a principalelor
certificate de calificare profesionald

TIC, oferite de companiile cu
renume;

- locurile de munca si oportunitatile
de angajare n sectorul serviciilor din
domeniul TIC.

- alegerea partilor

- componente ale
calculatorului personal;

- identificarea partilor
componente ale
calculatorului personal;

- aranjarea destinatiei

- unitatilor din componenta
calculatorului personal.

Partile componente
ale calculatorului
personal

Exercitii de:

- explicare a destinatiei partilor
componente ale calculatorului;

- localizare a partilor componente a
calculatoruluti;

- denumire a partilor componente
ale calculatorului indicate de
profesor.

Studii de caz:

- evolutia principalelor standarde
ce reglementeaza parametrii tehnici
ai unitatilor din componenta
calculatorului personal;

- alegerea echipamentelor unui
calculator personal in functie de
nevoile utilizatorului.

2. Asamblarea calcu

latorului

- identificarea tipurilor de Carcasele Exercitii de:
carcase; calculatoarelor - identificare a tipurilor de carcase
- asamblarea si personale propuse de profesor;
- dezasamblarea carcaselor. - dezasamblare a carcaselor;
- asamblare a carcaselor.
Studii de caz:
- analiza comparata a tipurilor de
carcase frecvent utilizate.
- clasificarea tipurilor de Sursele de Exercitii de:
surse de alimentare; alimentare - identificare a tipurilor de surse de
- instalarea si dezinstalarea ale calculatoarelor alimentare propuse de profesor;
surselor de alimentare in/din | personale - extragere a surselor de alimentare

carcasele calculatoarelor
personale.

din carcasele calculatoarelor
personale;

- montare a surselor de alimentare
n carcasele calculatoarelor
personale.




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

Studii de caz:
- analiza comparativa a tipurilor de
surse de alimentare frecvent utilizate.

- alegerea tipurilor de
placi de baza;

- instalarea si
dezinstalarea placilor de
baza;

- montarea si demontarea
componentelor placilor
de baza.

Placile de baza ale
calculatoarelor
personale si
componentele lor

Exercitii de:

- identificare a tipurilor de placi de
baza propuse de profesor;

- extragere a placilor de baza din
carcasele calculatoarelor personale;

- montare a placilor de baza in
carcasele calculatoarelor personale;

- montarea si demontarea
componentelor de pe placile de baza.

Studii de caz:

- evolutia placilor de baza ale
calculatoarelor personale;

- analiza comparata a tipurilor de
placi de baza frecvent utilizate.

- estimarea tipurilor de
unitati periferice;

- instalarea si dezinstalarea
unitatilor periferice.

Unitatile periferice
ale calculatoarelor
personale

Exercitii de:

- identificare a tipurilor de unitati
periferice propuse de profesor;

- extragere a unitatilor periferice
din carcasele calculatoarelor
personale;

- montare a unitdtilor periferice in
carcasele calculatoarelor personale.

Studii de caz:

- evolutia performantelor tehnice
si economice ale unitatilor periferice;

- analiza comparata a tipurilor de
Unitati periferice frecvent utilizate.

- analiza destinatiei
BIOS-ului;

- confirmarea BIOS-ului
pentru verificarea starii
tehnice a calculatorului.

Sistemul de baza de
intrare-iesire
(B10S)

Exercitii de:

- explicare a destinatiei BIOS-ului;

- descriere a functiilor sistemului de
autotestare initiald a calculatorului;

- descifrare a codurilor de eroare
afisate de BIOS;

- pornirea calculatorului nou
asamblat si identificarea eventualelor
disfunctionalitati.

Studii de caz:

- versiunile sistemului de baza de
intrare-iesire;

- evolutia produselor program din
componenta sistemului de baza de
intrare-iesire.

3. Hardware computerizat avansat

- ilustrarea arhitecturii
sistemelor informatice;

- exemplificarea procesului
de fluctuatie de putere;

- experimentarea
notiunilor de redundantd

Sistemul de baza
intrare/iesire

Exercitii de:

- verificare a hardware-ului;

- descriere a codurilor de
identificare probleme hardware;

- citire a programului de control
dintre SO si hardware;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

prin mai multe unitati de
stocare.

- verificare a terminologiei BIOS si
UEFI.

Studii de caz:

- analiza documentatiei placii de
baza pentru a descifra codurile
Sonore,

- functii suplimentare ce abordeaza
probleme de securitate (UEFI).

- determinarea nivelurilor
de acces si schitarea
caracteristicilor;

- identificarea
caracteristicilor comune
de securitate Tn sistemele
BIOS/UEFI.

Nivele de acces

Exercitii de:

- actualizare ale BIOS,
compatibilitate si performanta a
sistemului;

- instalarea online a software-ului
BIOS, copierea si extragerea;

- explicare a rolului jetoanelor
BIOS (EFPROM) si procesului de
actualizare.

Studii de caz:

-caracteristici de securitate in
sistemele BIOS/UEFI;

-actualizari de firmware pentru
BIOS sau UEFI.

- clasificarea Alimentare Exercitii de:
specificatiilor de electrica - setare a comutatorului de tensiune;
alimentare exprimate in - utilizare a dispozitivelor pentru
Wati; protejarea datelor si echipamentelor
- setarea tensiunilor de computerizate;
alimentare; - extragere a informatiilor de
- distingerea tipurilor de performanta a procesorului.
fluctuatie; Studii de caz:
- alegerea dispozitivelor - descriere a intrebarilor bazate pe
de protectie a puterii. electricitate si legea lui Ohm;
- analiza comparativa a diferitor
echipamente de protectie a
supratensiunii.
- distingerea seturilor de Functionalitate Exercitii de:
instructiuni si caracteristici avansata a - analiza si explicare a procesului

pentru procesor;

- descrierea de
concepte RAID;

- implementarea
seriilor redundante de
tehnologie;

- conectarea dispozitivelor
periferice;

- implicarea si
extinderea dimensiunilor
de vizualizare.

calculatoarelor

de virtualizare a procesorului;

- identificare a tipurilor de
procesoare;

- montare a mecanismelor de racire
a procesorului;

- grupare a si gestionarea
dispozitivelor de stocare;

- adaugarea de monitoare, cresterea
productivitatii de vizualizare.
Studii de caz:

- identificarea tipului de port;

- extragerea informatiei de pe
mecanisme de racire a procesorului;

- extinderea dimensiunilor de lucru.




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- descriere a
reglementarilor si modul
de eliminare a articolelor
specifice;

- analiza fisei tehnice de
securitate (SDS).

Metode de reciclare
sigurd

Exercitii de:

- identificare a tipurilor de
eliminare in conditii de siguranta.

- protejare a mediului prin metode
de eliminare 1n conditii de siguranta.
Studii de caz:

- identificare a si extragere a
componentelor periculoase;

- analiza reglementarilor locale.

4. Intretinerea preventivi si solutionarea problemelor in laboratoarele TIC

- identificarea scopului
intretinerii preventive a
calculatoarelor personale;

- aplicarea si utilizarea
metodelor de mentenanta a
echipamentelor si a
produselor program;

- planificarea etapelor de
intretinere preventiva.

Mentenanta
calculatoarelor
personale

Exercitii de:

- exemplificare a necesitatilor de
intretinere preventiva a
calculatoarelor personale;

- exemplificare a  beneficiilor
intretinerii preventive a
calculatoarelor personale;

- explicare a metodelor si de
efectuare a lucrarilor de mentenanta a
echipamentelor;

- explicare a metodelor si de
efectuare a lucrarilor de mentenanta a
produselor program;

- elaborare a planurilor de
intretinere a calculatoarelor
personale.

Studii de caz:

- evolutia metodelor de intretinere
preventiva odatd cu dezvoltarea
tehnologiilor implementate in
calculatoarele personale;

- analiza comparata a planurilor de
intretinere preventiva a
calculatoarelor in dependenta de
intensitatea de utilizare a acestora.

- descrierea etapelor
procesului de depanare;

- efectuarea lucrarilor
de depanare;

- documentarea
lucrarilor de depanare.

Depanarea
calculatoarelor
personale

Exercitii de:

- explicare a necesitatilor de
depanare;

- exemplificarea beneficiilor
lucrarilor de depanare;
adunare a datelor de la utilizatori;
adunare a datelor de la calculator;
depistare a problemelor;
remediere a problemelor;
efectuare a lucrarilor de depanare
a calculatoarelor personale propuse
de profesor;

- documentare a lucrarilor de
depanare.
Studii de caz:




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- specificul lucrarilor de depanare
in functie de tipul calculatoarelor
personale;

- analiza comparata a lucrarilor de
depanare 1n functie de versiunile
sistemului de operare instalat pe
calculator.

5. Concepte de r

etea

- compararea
arhitecturilor retelelor de
calculatoare;

- gruparea avantajelor si
dezavantajelor retelelor de
calculatoare.

Definirea retelelor
de calculatoare

Exercitii de:

- descriere a retelelor de
comunicatii;

- identificare a avantajelor si
dezavantajelor retelelor frecvent
ntalnite;

- identificare a resurselor ce pot fi
partajate in cadrul unei retele de
calculatoare.

- explicarea tipurilor de
retele;

- identificarea si
utilizarea criteriilor
specifice de clasificare a
retelelor.

Tipuri de retele

Exercitii de:

- descriere a retelelor locale (LAN);

- descriere a retelelor de mare
intindere (WAN);

- descriere a retelelor fara fir
(WLAN);

- explicare a conceptului de retele
de la egal-la egal (peer-to-peer);

- explicare a conceptului de retele
client-server.

Studii de caz:

- analiza comparatd a diverselor
tipuri de retele;

- clasificarea retelelor de
calculatoare accesibile din
laboratorul de informatica a scolii;

- clasificarea retelelor de
calculatoare accesibile de la
domiciliul elevului.

- descrierea si utilizarea
conceptelor latime de
banda si transmisie de
date;

- localizarea si utilizarea
adresarii [P (Internet
Protocol);

- operarea si utilizarea
protocoalelor si aplicatiilor
Internet.

Tehnologiile de
baza ale retelelor
de calculatoare

Exercitii de:

-explicare a conceptelor de latime
de banda si transmisie de date;

-descriere a adresarii IP;

-identificare a claselor de adrese
IP;

-utilizare a utilitarului de Definire
Dinamica a Adreselor IP (Dynamic
Host Configuration Protocol);

-descriere a protocoalelor si a
aplicatiilor folosite in Internet;

-descriere a protocolului ICMP
(Internet Control Message Protocol);

- utilizare a utilitarului de testare a
conectivitatii PING (Packet Internet
Groper).




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

Studii de caz:

- Compararea de frecventa a retelei
din laboratorul de informatica si a celei
de la domiciliu;

- testarea conectivitatii in cazul
retelelor din laboratorul de informatica
si cele de la domiciliu.

- schematizarea si
ordonarea componentelor
fizice ale retelelor.

Componentele
fizice ale retelelor
de calculatoare

Exercitii de:

- identificare a denumirilor,
scopurilor si caracteristicilor
echipamentelor de retea;

- identificare a denumirilor,
scopurilor si caracteristicilor
cablurilor de retea frecvent utilizate.

Studii de caz:

- componentele fizice ale retelei
de calculatoare din laboratorul scolar
de informatica;

- componentele fizice ale retelei de
calculatoare de la domiciliu.

- clasificarea
topologiilor fizice si logice
ale retelelor locale de
calculatoare;

- generalizarea
arhitecturilor retelelor
locale de calculatoare.

Topologia si
arhitectura retelelor
locale de
calculatoare

Exercitii de:

- descriere a topologiilor fizice si
logice ale retelelor locale de
calculatoare;

- descriere a arhitecturilor
retelelor locale de calculatoare.

Studii de caz:

- topologia fizica si logica ale
retelei locale de calculatoare din
laboratorul scolar de informatica;

- arhitectura retelei locale de
calculatoare din laboratorul scolar de
informatica.

- prezentarea
principalelor organizatii de
standardizare in domeniul

Exercitii de:
- explicare a avantajelor si
dezavantajelor standardizarii;

Organizatiile de
standardizare in
domeniul retelelor de
calculatoare

retelelor de calculatoare.

- enumerare a principalelor
organizatii de standardizare in
domeniul retelelor de calculatoare.

- distingerea si
interpretarea standardelor
Ethernet.

Standardele
Ethernet

Exercitii de:

- explicare a standardelor Ethernet
pentru retele cu cabluri;

- explicare a standardelor Ethernet
pentru retele fara fir.

- reproducerea modelelor
de date OSI si TCP/IP.

Modelele de date
OSI si TCP/IP

Exercitii de:
- descriere a modelului TCP/IP;
- descriere a modelului OSI;
- comparare a modelului OSI cu
modelul TCP/IP;
- argumentare a necesitatii de
utilizare
a modelelor de date.




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- descrierea si aplicarea
tehnicilor de instalare si de
configurare a placilor de
retea si a modemurilor.

Configurarea
placilor

de reteasia
modemurilor

Exercitii de:

- instalarea placilor de retea;

- configurarea placilor de retea;

- instalarea modemurilor;

- configurarea modemurilor;

- instalarea, dezinstalarea si
actualizarea programelor-pilot (driver-
elor), placilor de retea si a
modemurilor.

- descrierea si
clasificarea metodelor de
conectare la Internet.

Metodele de
conectare la
Internet

Exercitii de:

- descriere a tehnologiilor de
conectare

la Internet bazate pe retelele de
telefonie;

- descriere a tehnologiilor de
conectare

la Internet bazate pe retelele
electrice;

- descriere a tehnologiilor in banda

larga;

- explicare a tehnologiei VolP
(Voice over IP).

Studii de caz:

- analiza comparatad a metodelor de
conectare la Internet;

- conectarea la Internet a
calculatoarelor din laboratorul
scolar de informatica,

- conectarea la Internet a
calculatoarelor de la domiciliul
elevilor.

- prezentarea tehnicilor
de intretinere preventiva a
retelelor;

- recomandarea tehnicilor
de intretinere preventiva a
retelelor.

Tehnici de
intretinere
preventiva a
retelelor

Exercitii de:

- descriere a modalitatilor de
intretinere a retelelor;

- aplicare a tehnicilor de
intretinere preventiva a retelelor.

- identificarea
problemelor de functionare
si a solutiilor de remediere
a acestora;

- revizuirea tehnicilor de
depanare a retelelor;

- alegerea tehnicilor de
depanare a retelelor.

Depanarea retelelor

Exercitii de:

- identificarea problemelor de
functionare a retelelor;

- determinarea solutiilor de
remedierea problemelor de functionare a
retelelor;

- depanarea retelelor;

- documentarea problemelor
identificate si a solutiilor
implementate.

6. Securitate in retele aplicate

- examinarea
amenintarilor de securitate
informatica;

Amenintarile de
securitate
informatica

Exercitii de:
- explicare a importantei securitafii
informatice;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- inspectarea eventualelor
consecinte ale atacurilor la
securitatea calculatoarelor
si retelelor.

- explicare a atacurilor de tip virus,
vierme si troian;

- explicare a securitatii Web;

- explicare a atacurilor de tip
program publicitar, program spion si
program gri;

- explicare a atacurilor de tipul
refuz de a presta un serviciu;

- explicare a atacurilor de tip
corespondenta nesolicitata si
fereastra suprapusa;

- explicare a atacurilor de tip
inginerie sociale frauduloasa;

- explicare a atacurilor de tip
TCP/IP;

- explicare a atacurilor de tip acces
neautorizat la echipamentele
demontate.

Studii de caz:

- consecintele atacurilor la
securitatea calculatoarelor si
retelelor;

- frecventa si tipologia atacurilor
la securitatea calculatoarelor si
retelelor;

- cadrul normativ-juridic referitor
la infractiunile informatice;

- infractiunile informatice
depistate in Republica Moldova pe
parcursul ultimilor ani.

- identificarea si
revizuirea procedurilor de
securitate informatica.

Proceduri de
securitate
informatica

Exercitii de:

- descriere a politicilor de securitate
informatica din cadrul institutiilor;

- elaborare a planurilor de securitate
informatica;

- descriere a comportamentelor
permise si a celor interzise din
punctul de vedere a securitatii
informatice;

- descriere a modalitatilor de
protejare a datelor;

- descriere a tehnicilor de securitate
ale retelelor fara fir;

- efectuare a lucrarilor de protectie
fizica a echipamentelor;

- efectuare a lucrarilor de protectie a
datelor.

Studii de caz:

- politici de securitate informatica
in cadrul scolii In care invata elevul;

- politici de securitate informatica la
domiciliu.




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- identificarea si
practicarea tehnicilor de
neutralizare a
amenintarilor de securitate
informatica.

Tehnici de
intretinere
preventiva pentru
securitatea
informatica

Exercitii de:

- argumentare a necesitatii de
actualizare a semnaturilor
programelor anti-virus si anti-spion;

- explicare a modului de actualizare
a semnaturilor programelor anti-virus
si anti-spion;

- actualizare a semnaturilor
programelor anti-virus si anti-spion;

- explicare a modului de instalare a
pachetelor de servicii si a plasturilor
(patch-urilor) de securitate ale
sistemelor de operare;

- instalare a pachetelor de servicii si
a plasturilor (patch-urilor) de
securitate ale sistemelor de operare;

- argumentare a necesitatii de
actualizare a sistemului de operare.

- identificarea si
localizarea problemelor de
securitate informatica si a
solutiilor de remediere a
acestora;

- raportarea tehnicilor de
depanare a problemelor de
securitate informatica
aplicate.

Depanarea
problemelor de
securitate
informatica

Exercitii de:

- trecere in revistd a procesului de
depanare;

- identificare a problemelor de
securitate informatica si a solutiilor
posibile;

- remediere a problemelor de
securitate informatica;

- documentare a problemelor de
securitate informatica identificate si a
solutiilor implementate.

7. Laptopuri si dispozitive mobile

- descrierea claselor
de dispozitive mobile si
calculatoare portabile;

- practicarea
facilitatilor oferite de
dispozitivele si
calculatoarele portabile.

Caracteristicile
laptopurilor si a
dispozitivelor
mobile

Exercitii de:

- descriere a calculatoarelor
portabile (laptop-uri, notebook-uri,
netbook- uri, tablet PC-uri);

- descriere a dispozitivelor portabile
de calcul: asistenti digitali personali,
telefoane inteligente (PDA-uri,
Smartphone-uri);

- identificare a domeniilor de
utilizare a dispozitivelor si
calculatoarelor portabile;

- clasificare a dispozitivelor si
calculatoarelor portabile.

Studii de caz:

- evolutia dispozitivelor portabile de
calcul;

- analiza comparata a parametrilor
tehnici si economici ale
calculatoarelor portabile din diferite
clase;

- analiza comparata a parametrilor
tehnici si economici ale




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

dispozitivelor portabile de calcul din
diferite clase.

- configurarea laptop
conform nevoilor
utilizatorului.

Configurare laptop

Exercitii de:

-instalarea si dezinstalarea
componentelor de baza ale
calculatoarelor portabile;

- setarea modului de utilizare a
surselor de alimentare pentru
dispozitive portabile.

- distingerea sloturilor de
extensiune;

- efectuarea lucrarilor de
inlocuire a componentelor
portabile.

Instalare si
configurare
hardware,
componente pentru
laptop

Exercitii de:

- descriere a componentelor din
interiorul/exteriorul laptopului;

- localizare a componentelor din
interiorul/exteriorul laptopului;

- descriere a componentelor pentru
dispozitive mobile;

- aplicare si partajare tipuri de
conexiuni;

Studii de caz:

- analiza  informatiilor  de
autentificare dispozitiv;

- conectarea dispozitivelor pentru a
incdrca si/ sau transfera date.

- analizarea si aprecierea
dispozitivelor mobile
specializate.

Dispozitive
mobile,

conectare la retea
si email

Exercitii de:

- identificarea componentelor
compacte;

- adunare a datelor de la utilizator;

- identificarea tipurilor de
conexiuni wireless;

-identificare a solutiilor de
conectare;

- utilizare a uneltelor de depanare,
functii avansate de conectare;
Studii de caz:

- analiza problemelor ce apar la
conectarea wireless;

- analiza aplicatiilor disponibile
pentru dispozitive mobile;

-clasificarea standardelor de
conexiune, procesul de asociere.

- aplicarea instructiunilor
pentru Intretinere
preventiva.

Mentenanta
pentru laptopuri si
alte dispozitive
mobile

Exercitii de:

- curatare a dispozitivelor;

- descriere a mediilor operationale;

- verificare a corespunderii
conditiilor, de utilizare diapozitive;
Studii de caz:

- consecinte ale unei eventuale
violari ale regulilor de exploatare a
dispozitivelor.

- categorisirea
standardelor de telefonie
mobila.

Standardele de
telefonie mobila

Exercitii de:
- enumerare a standardelor de
telefonie mobila;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- determinare a standardului utilizat
n telefonul mobil propus de
profesor;

Studii de caz:

- standardele de telefonie mobila
utilizate de operatorii din tara
noastra;

- standardele de telefonie mobila
utilizate de operatorii din tarile in
care existd comunitdti mari de
cetateni moldoveni.

- aplicarea tehnicilor
de depanare a dispozitivelor
si calculatoarelor portabile.

Procesul de baza
pentru solutionarea
problemelor pe
laptopuri si alte
dispozitive mobile

Exercitii de:

- trecere in revista a proceselor de
depanare;

- adunare a datelor de la utilizator;

- culegere a datelor de pe
calculator;

- analiza a problemelor si de
identificare a solutiilor;

- utilizare a uneltelor de depanare
din

componenta sistemului de operare.
Studii de caz:

- analiza problemelor ce apar in
procesul de exploatare a
calculatoarelor portabile din
laboratorul scolar de informatica;

- analiza problemelor ce apar in
procesul de exploatare a
dispozitivelor portabile de calcul.

8. Imprimante si scanere

- clasificarea tipurilor
de imprimante;

- instalarea si
configurarea
imprimantelor;

- optimizarea
performantelor
imprimantelor.

Imprimante.
Instalarea si
configurarea
imprimantelor

Exercitii de:

- descriere a imprimantelor frecvent
utilizate;

- determinare a tipului de
imprimanta;

- identificare a optiunilor de
configurare si a setarilor standard;

- instalare si configurare a
imprimantelor;

- actualizare a programelor-pilot
(driverelor).
Studii de caz:

- analiza comparata a imprimantelor
de diferite tipuri;

- evolutia parametrilor
imprimantelor in functie de
tehnologiile utilizate.

- clarificarea tipurilor de
scanere;

- instalarea si

configurarea scanerelor;

Scanere.
Instalarea si
configurarea
scanerelor

Exercitii de:

- descriere a scanerelor frecvent
utilizate;

- determinare a tipului de scaner;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- optimizarea
performantelor scanerelor.

- identificare a optiunilor de
configurare si a setdrilor standard;
-instalare si configurare a
scanerelor;
-actualizare a programelor-pilot
(driver-elor).
Studii de caz:
- analiza comparata a scanerelor de
diferite tipuri;
- evolutia parametrilor scanerelor in
functie de tehnologiile utilizate.

-alegerea tehnicilor de
intretinere preventiva a
imprimantelor si a
scanerelor;

Tehnici de
intretinere
preventiva pentru
imprimante si

Exercitii de:

- descriere a modalitatilor de
intretinere a imprimantelor;

- descriere a modalitatilor de

-experimentarea scanere intretinere a scanerelor;
tehnicilor de intretinere - aplicare a tehnicilor de intretinere
preventiva a imprimantelor preventivd a imprimantelor;
si a scanerelor. - aplicare a tehnicilor de Intrefinere

preventiva a scanerelor.

- identificarea problemelor Depanarea Exercitii de:
de functionare si a imprimantelor si a - identificare a problemelor de
solutiilor de remedierea scanerelor functionare a imprimantelor si

acestora;

- folosirea tehnicilor de
depénare a imprimantelor si
a scanerelor;

- implimentarea tehnicilor
de depanare a
imprimantelor si a
scanerelor.

scannerelor;

- determinare a solutiilor de
remediere a problemelor de
functionare a imprimantelor si a
scanerelor;

- depanare a imprimantelor si a
scanerelor;

- documentare a problemelor
identificate si a solutiilor
implementate.

9. Virtualizare si Cloud Computing

- distingerea tehnologiei
de virtualizare si cloud
computing;

- utilizarea masinii
virtuale;

- depistarea problemelor
de implementare a
serverului;

- recunoastere si
administrare in procesul de
virtualizare.

Virtualizare

Exercitii de:
descriere si analiza a Software-ul de
virtualizare;
instalare si administrare masinii
virtuale;
limitare a numarului de masini
virtual care pot rula in acelasi timp;
mentenanta a serverelor;
consolidarea numarului de servere;

- 1identificarea utilitatilor
virtualizarii pe partea
client;

- confirmarea termenilor
specifici necesari
virtualizarii;

Virtualizare pe
partea clientului

Exercitii de:
de cunoastere a diagramei masinii
virtual logice;
familiarizare a cu sistemele de
operare existente;
identificare a hipervizorilor de tip 1
si de tip 2;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- alegerea hipervizori
de tip 1 si2;

- utilizarea
programului hipervizor;

- analiza interfetei
grafice.

- cunoastere a cerintelor puse de
masina virtuala;
Studii de caz:
- analiza comparativd Windows
Hyper -V pentru Windows 10/8/7
- evolutia parametrilor: procesor,
memorie, hard disk, BIOS;
- instalare Linux in VM;
- exploatarea interfetei GUI.

- descrierea serviciilor
cloud;

- argumentarea ITaaS;

- Iintelegerea modelelor de
cloud;

- descrierea
caracteristicilor
de cloud.

modelelor

Servicii cloud

Exercitii de:

- identificare a serviciilor
PaaS, laaS;

- utilizare a cloud: public, privat,
comunitar, hybrid,;
Studii de caz:

- analiza modelelor de cloud
primare;

- selectarea modelului de cloud
utilizat.

SaaS,

10. Instalare Sisteme de operare

-descrierea destinatiei
sistemelor de operare;

-utilizarea functiilor
sistemelor de operare;

- identificarea si
clasificarea sistemelor de
operare.

Destinatia si
functiile
sistemelor de operare

Exercitii de:

- clasificare a sistemelor de operare;

- exemplificare a destinatiei
sistemelor de operare;

- explicare a functiilor sistemelor de
operare;

- exemplificare a tipurilor de interfete
cu utilizatorul,

- explicare a modului de management
al timpului de procesor;

- explicare a modurilor de
management al memoriei;

- utilizare a comenzilor DOS.
Studii de caz:

- analiza comparata a interfetelor cu
linie de comanda si a interfetelor
grafice;

- evolutia sistemelor de operare in
functie de dezvoltarea
echipamentelor calculatoarelor
personale.

- descrierea destinatiei si
a functiilor sistemelor de
operare de tip desktop;

- clasificarea destinatiei i
a functiilor sistemelor de
operare pentru retea.

Sisteme de
operare de tip
desktop si sisteme
de operare pentru
retea

Exercitii de:

- descriere a destinatiei si a functiilor
sistemelor de operare de tip desktop;

- descriere a functiilor si a sistemelor
de operare pentru retea;

- identificare a diferentelor dintre
sistemele de operare de tin desktop si
cele pentru retea.

Studii de caz:

- analiza comparatd a sistemelor de

operare pentru calculatoarele




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

personale si cele pentru retelele de
calculatoare;

- oferte de locuri de munca in
domeniul sistemelor de operare de tip
desktop si cele de retea.

-identificarea nevoilor
utilizatorului;
-alegerea sistemul de
operare in baza nevoilor
utilizatorului.

Alegerea sistemul
de operare in baza

nevoilor
utilizatorului

Exercitii de:

- identificare a nevoilor principalelor
categorii de utilizatori ai
calculatoarelor personale si ai
retelelor;

- identificare a aplicatiilor si
mediilor care sunt compatibile cu un
sistem de operare;

- determinare a cerintelor minime
fatd ~de  echipamente si a

- alegere a sistemului de operare in
baza nevoilor utilizatorului.

Studii de caz:

- analiza comparatd a nevoilor-tip
ale diferitor categorii de utilizatori;

- actualizarea echipamentelor din
componenta calculatoarelor
personale si a retelelor.

11. Configurare Sisteme de operare

- identificarea si
executarea lucrarilor de
instalare a sistemelor de
operare.

Instalarea
sistemelor de
operare

Exercitii de:

- partitionare si formatare a discului
rigid;

- instalare a sistemului de operare
cu setarile standard;

- crearea de conturi;

- descriere a optiunilor avansate de
instalare;

- identificare a fisierelor secventei
de incarcare a sistemului si a
fisierelor ce contin registrele;

- descriere a modului de manipulare
a fisierelor de sistem;

- descrierea structurii de directoare;

- instalare a sistemelor de operare.
Studii de caz:

- evolutia structurilor de fisiere si
directoare.

- alegerea si utilizarea
uneltelor de administrare a
calculatorului.

Administrarea
calculatorului
folosind interfata
graficd a
utilizatorului
(GUI)

Exercitii de:

- manipulare a obiectelor de pe
desktop;

- utilizare a uneltelor de administrare
din categoria Managementul
calculatorului (Computer Management);

- instalare, dezinstalare si lansare a
aplicatiilor;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- actualizare (imbunatatire) a
sistemului de operare;

- detectare si inlaturare a
defectiunilor.

- elaborarea a planurilor si
aplicarea tehnicilor de
intretinere preventiva a

Intretinerea
preventiva a
sistemelor de

Exercitii de:
- elaborare a planurilor de
intretinere preventiva;

sistemelor de operare. operare - planificare a sarcinilor de
intretinere preventiva;
- efectuarea copiilor de siguranta
ale discurilor rigide.
- demonstrarea si aplicarea Depanarea Exercitii de:
metodelor de depanare a sistemelor - trecere in revista a proceselor de
sistemelor de operare. de operare depanare;

- adunare a datelor de la utilizator;

- culegere a datelor de pe calculator;

- analiza a problemelor si de
identificare a solutiilor;

- utilizare a uneltelor de depanare
din componenta sistemului de
operare.

Studii de caz:

- analiza problemelor ce apar in
procesul de exploatare a sistemelor
de operare ale calculatoarelor din
laboratorul scolar de informatica.

12. Sisteme de operare mobile

, Linux si mac OS

- alegerea componentelor
si functiilor a SO mobile,
Linux si macOS;

- descrierea terminologiei
referitor la SO mobile;

- apelarea la aplicatii scrise
si compilate;

- efectuarea conectdrilor la
retea.

Sisteme de operare
pentru dispozitive
mobile

Exercitii de:
- analiza si modificare cod sursa;
- diferentiere a programelor
executate de dispozitive mobile;
- interfatd Android Touch
- interfata 10S Touch
- diferente de functionalitate i10S si
Android;
- configurarea a unei conexiuni
VPN.
Studii de caz:
- analiza codului sursa;
- descrierea SO cu sursa Inchisa si
SO sursa deschisa;
- descriere pictograme si widget-uri
pe mai multe ecrane;
- identificarea sistemelor de
pozitionare interioara (IPS);
- descrierea formei de apel la un
asistent virtual.

e1e v,

de conectare la servicii;
-documentarea conturilor
de utilizator conectat la

Metode de securizare
dispozitivelor mobile

Exercitii de:
- backup-uri la distanta;
- restaurare date;
- configurare a software-ului de

gestionare a dispozitivelor mobile




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

serviciile cloud ale
furnizorului;

- explicarea caracteristici
de securitate pentru
compromiterea datelor.

(MDM) pentru copia de rezerva
automata a dispozitivelor
utilizatorului;
- instalare a aplicatiilor de
localizare;
- securitate pentru a defini nevoile
de configurare.

Studii de caz:
- identificare restrictii la incercarile
de conectare in retea.
- analiza conturilor de utilizator
conectate la servicii cloud.

- exemplificarea
performantelor
sistemelor de operare;
- identificarea
Network File System;
- explicarea
caracteristicilor de
capacitate;

- descrierea diagramei
UNIX;

- aplicarea proceselor de
rezerva date.

Sisteme de fisiere
Linux si macOS

Exercitii de:
- montare dispozitive de stocare la
distanta in sistemul de fisiere local;
- crearea de partitii swap pentru a
putea fi folosite ca spatiu swap;
- criptarea fisierelor native;
- ranjarea ferestrelor pe un anumit
spatiu de lucru;
- realizare a copiilor de rezerva,
- compresie si criptare a datelor;
- aplicare a instrumentelor de
rezerva Time Machine.

Studii de caz:

- descrierea partitiilor swap pentru a
putea fi utilizate de sistemul de
operare;

- descriere sisteme ierarhice extinse

(HFS Plus);

- identificare forme de partajare
ecrane,

- descriere optiuni si comutatoare
acceptate de linia de comanda.

- diagnosticarea problemelor legate
de disc.

- aplicarea procesului de
solutionare a problemelor
la sistemele de operare
mobile Linux si macOS;
- identificare problemelor
si aplicarea de solutii
comune pentru alate
sisteme de operare.

Procesul de baza
pentru solutionarea
problemelor pentru
sistemele de baza
mobile

Exercitii de:
- identificare a problemelor;

- stabilire a teoriei pentru o cauza
probabild a problemei;

- testare a teoriei pentru a determina
cauza,

- verificarea functionalitatii
complete a sistemului;

- implementare a masurilor
preventive;

- identificare probleme si solutii
pentru securitatea sistemelor de
operare mobile;

- depanare dispozitive mobile.
Studii de caz:




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- analiza cei sase pasi a procesului
de solutionare a problemelor;

- exercitare a functiilor tehnicienilor
din cadrul Centrului de apel;

- descrierea unui plan de actiune
pentru rezolvarea problemet si
implementarea solutiei;

- descriere constatari, actiuni si
rezultate ale documentelor;

- identificare de probleme si
solutii comune pentru sistemele de
operare mobile;

- identificare de probleme si
solutii comune pentru sistemele de
operare Linux si macOS.

13. Securitatea calculatoarelor si a retelelor (nivel avansat)

- prezentarea software de
securitate malware,
virusii, cai troieni;

- identificarea tipurilor de

atacuri care ameninta

securitatea
calculatoarelor;

- descrierea amenintarilor
fizice (servere,
comutatoare, cabluri);

- listarea consecintelor
unui virus a calculatorului;
- compararea politicilor
de securitate a unei retele,
a datelor si calculatoarelor.

Malware-ul

Exercitii de:

- distingere a amenintarilor la date

precum accesul autorizat, furtul sau

pierderea informatiei;

- tehnica de protectie impotriva

malware;

- descriere a firewall-uri bazate pe

gazda;

- identificare a consecintelor care

apar in urma atacurilor cu virusi,
Studii de caz:

- identificarea surselor malware
(site web virusat, instalarea
programelor gratuite, deschiderea e-
malurilor nesolicitate, deschidere
USB, descarca un fisier);

- analiza tipurilor de virusi si
consecintele acestora;

- solutionarea vulnerabilitatilor
aparute in urma infectarii cu virus.

- identificarea softurilor
antivirus pentru
calculatoare si dispozitive
mobile;

- alegerea si recomandarea

programelor de securitate:

Symantec, Kaspersky,

Trend Micro, Bitdefender

etc.

- identificarea strategiilor
necesare pentru a proteja
un calculator din retea
virusat.

Programe antivirus

Exercitii de:
- implementarea procedurii pentru
eliminarea malware;
- analiza tehnicilor de identificare a
virusilor;
- scanarea semnaturilor malware;
- protejarea impotriva programelor
malware;
- urmarea politicii de raspuns la
incident.

Studii de caz:
- actualizare manuald semnaturile
software anti-malware.
- eliminarea sistemelor virusate;
- efectuarea scanarilor complete ale
materialelor media;




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- remedierea unui sistem virusat;
- solutii de protejeze Impotriva
atacurilor TCP/IP sau zero day.

- implementarea

solutiilor de securitate a

retelei si a gazdelor;

- dezvoltarea strategiilor

pentru validarea

identitatilor prin telefon,

e-mail, persoand;

- identificarea

obiectivelor si scopul

politicii de securitate;

- optimizarea
instrumentelor de
securitate.

Inginerie sociald si
politici de securitate

Exercitii de:

- utilitate a ingineriei sociale;

- analiza tehnicilor de inginerie

- sociala (pretesting, phishing, spam,
baiting, tailgating...);

- analiza practicilor recomandate
pentru protejarea impotriva atacurilor
ingineresti;

- analiza politicii de securitate locala;

- mentenanta a activelor unei

organizatii (datele, angajatii,

dispozitivele fizice, echipamentele de
retea);
Studii de caz:

- protectia fizica a calculatorului si a

echipamentelor de retea;

- analiza factorilor care determina

echipamentele eficiente de securitate.

- operarea cu securitatea
fizica si securitatea
parolelor;

- distingerea tipurilor de
parole de protectie, parole
BIOS si UEFI,

- securizarea
autentificariit Windows;

- alegerea optiunilor de
conectare a Windows si a
conturilor de utilizator
Windows;

- implementarea politicii
de securitate locala
Windows;

- distingerea optiunilor
de atribuire a drepturilor
utilizatorului si optiunile
de securitate;

- gestionarea
instrumentelor de cont de
utilizatori si a sarcinilor
contului de utilizator.

Securizarea unui
calculator

Exercitii de

- implementarea parolelor: bios,
loghin, network;

- securizarea BIOS, configurarea
parolelor si partajarea acestora;

- utilizarea setarilor Windows 10,
Start> Setari> Conturi> Optiuni de
conectare;

- gestionarea parolelor locale pentru
calculatoare;

- exportarea politicii locale de
securitate;

- analiza instrumentului local User
and Groups;

Studii de caz:

- analiza proprietatilor Control
panel;

- analiza ghidului de parole;

- accesarea politicii de securitate Tn
Windows;

- setdri de securitate a politicilor
locale;

- implementarea pasilor pentru
replicarea unei politici locale de
securitate pe alte calculatoare;

- configurarea politicii locale de
securitate Windows;

- gestionarea sarcinilor contului de
utilizatori;

- configurarea utilizatorilor si
grupurile in Windows.




Unitati de competenta

Unitati de continut

Activitati de invatare si evaluare
(recomandate)

- descrierea serviciilor
firewall,

- identificarea software
Firewalls;

- folosirea instrumentelor
Windows care ofera
control si acces inalt
politicilor Windows
Firewall, Windows
Defender Firewall;

- identificarea
caracteristicilor pentru
securizarea browserelor
web: Inprivate Browsing,
Pop-up Bocker, ActiveX
Filtering..;

- extinderea in functii
Pop-up Bloker, functii
suplimentare de filtrare
web (Filtru SmartScreen,
filtrare ActiveX);

- identificarea pachetelor
de servicii si sistemele de
securitate ale sistemului de
operare.

Firewalls

Exercitii de:

- analiza serviciilor oferite de
echipamente as solutiei firewall;

- gestionarea software Firewalls;

- reactivare a Windows Firewall sau
schimbare a notificarile pentru o
retea;

- mentenanta sigurantei
navigatoarelor web;

- implementarea setarilor restrictive
Studii de caz:

- analiza regulilor de securitate
Windows Defender Firewall;

- configurarea Windows Firewall;

- analiza aplicatiilor de
autentificare;

- exploatarea instrumentelor de
navigare privata;

- activarea functiei Bloker pop-up
Internet Explorer 11;

- activarea filtrului SmartScreen si
ActiveX;

- actualizari de securitate,
actualizari critice si pachete de
Servicii.

- operationalizarea cu
echipamente wireless la
etapa de: asistenta a
echipamentelor din retea,
configurare Wi-Fi a
echipamentelor si
configurare Firewall, de
mentenanta a securitatii
retelei wireless, Fireware
Updates.

Wireless Security

Exercitii de:

- configurare a punctelor de acces si
NIC-urile wireless cu un nivel
adecvat de securitate;

- asigurarea securitatii in retelelor
Wi-Fi, modificarea si dezactivarea
SSID;

- analiza procesului de baza pentru
solutionarea problemelor de
securitate;

- utilizarea pasilor de depanare a
problemelor legate de securitate;
Studii de caz:

- redirectionare port si declansare
port;

- configura un router wireless
pentru a utiliza WPAZ2 personal ca
metoda de securitate;

- stabilirea cauza efect a
problemelor de securitate.

14. Comunicarea si comportamentul profesional

- confirmarea rolului
comunicarii §i a
comportamentului
profesional in procesul
de depanare.

Relatia dintre
comunicare §i
procesul de depanare

Exercitii de:
- explicare a relatiei dintre
comunicare si eficienta procesului de
depanare;




Activitati de invatare si evaluare

Unitati de competenta Unitati de continut
’ ’ ’ ’ (recomandate)

- explicare a rolului

comportamentului profesional

interactiunea cu utilizatorul.
Studii de caz:

- resurse de depanare disponibile in
Internet;

- mijloacele de depanare utilizate in
laboratorul scolar de informatica al
institutiei in care invata elevul.

- initierea unui Stiluri de Exercitii de:

comportament comunicare - clasificare a utilizatorilor n

profesional fata de si de comportament functie de comportamentul acestora;

utilizator. profesional - de descriere a aptitudinilor bune
de comunicare §i a comportamentului
profesional;

- de explicare a regulilor de eticd n
cazul interactiunilor prin Internet;

- explicare a ergonomiei spatiului
de lucru;

- implementare a tehnicilor de
administrare a timpului si a stresului;
- administrare a documentelor de
tip acord privind nivelul de calitate a

serviciului (SLA);

- formare si performare a tehnicilor
de ascultare activa;

- formare si performare a tehnicilor
de comportament profesional.

- respectarea cerintelor Aspectele etice si Exercitii de:

de etica si a normelor juridice ale - explicare a regulilor de etica
juridice referitoare la tehnologiei referitoare la tehnologia informatiei;
utilizarea tehnologiei informatiei - formare §i performare a respectului
informatiei. fata de regulile de etica referitoare la

tehnologia informatiei;

- explicare si respectare a normelor
juridice referitoare la tehnologia
informatiei.

Studii de caz:

- evaluarea gradului de respectare a
regulilor de etica si a normelor
juridice 1n laboratorul scolar de
informatica al institutiei in care
invata elevul,

- evaluarea consecintelor unor
eventuale violari ale regulilor de etica
si ale normelor juridice referitoare la
tehnologia informatiei.

- exercitarea functiilor de Centrele de apel Exercitii de:
tehnician din cadrul - descriere a mediului dintr-un
Centrului de apel. Centru de apel;




Activitati de invatare si evaluare

Unitati de competenta Unitati de continut
’ ’ ’ ’ (recomandate)

- explicare a obligatiunilor
tehnicienilor din cadrul Centrului de
apel;

- utilizare a produselor-program
Help Desk din cadrul Centrului de
apel;

- exercitare a functiilor tehnicienilor
din cadrul Centrului de apel.

V1. Sugestii metodologice

Componentele de baza ale tehnologiei didactice pentru predarea-invatarea disciplinei
scolare Initiere in Securitate IT sunt:

1. Formarea de competente specifice disciplinei.
2. Antrenarea sistematica n scopul dezvoltarii competentelor de baza ale disciplinei.
3. Utilizarea metodelor active de instruire, centrate pe elev.

Metodele recomandate pentru a fi utilizate in procesul de predare-invatare a disciplinei
Initiere in Securitate IT sunt: expunerea de material teoretic, lucrul la calculator (individual
si/sau sub conducerea cadrului didactic), rezolvarea de probleme, lucrari practice, lucrari de
laborator, elaborarea proiectelor, activitati in laboratoarele si centrele de intretinere si depanare
a retelelor si calculatoarelor.

Intrucat in asimilarea informatiei comunicate sunt implicate procesele psihice de
perceptie, memorare si operatii de gandire, pentru elaborarea sarcinilor didactice se va utiliza
in special taxonomia lui Bloom, orientata spre atingerea de catre persoana instruitd a nivelului
intelectual stabilit in standardele educationale.

Pentru facilitarea procesului de asimilare de catre elevi a cunostintelor se recomanda
utilizarea urmatoarelor metode: interviul, lecturd ghidata, exercitii practice la calculator,
probleme pentru dezvoltarea gandirii sistemice.

Componenta aplicativd a competentei presupune formarea la elevi a unor aptitudini si
comportamente specifice lucrului in laboratoarele si centrele de intretinere preventiva si
depanare a calculatoarelor personale si a retelelor. Pentru formarea acestor competente, la
elaborarea sarcinilor didactice, profesorul se va conduce de taxonomia lui Dave. Metodele
utilizate se vor baza pe exersarea operatiilor de intretinere preventivd si depanare a
calculatoarelor personale si a retelelor: asamblarea si dezasamblarea echipamentelor,
configurarea retelelor, perfectionarea pana la automatism a operatiilor frecvent intalnite etc.

La formarea componentelor afective, cadrul didactic se va conduce de taxonomia lui
Krathwohl, accentul punandu-se pe metodele care se bazeaza pe aderare, implicare, organizare.
Metodele recomandate Tn acest context sunt studiul de caz, proiectul de cercetare, dezbaterea
etc.

Pornind de la caracterul aplicativ al disciplinei Initiere in Securitate IT, se recomanda
utilizarea cat mai larga in procesul de predare-invatare a metodelor activ-participative. De




asemenea, se recomanda reducerea timpului alocat metodelor de expunere a materiilor teoretice
si utilizarea in procesul de predare-invatare a metodelor bazate pe efectuarea sarcinilor de lucru.

In dependenta de resursele materiale disponibile (laboratoare, calculatoare personale ce
pot fi asamblate/dezasamblate, unitati periferice ce pot fi instalate/dezinstalate, retele ce pot fi
configurate/reconfigurate, truse de unelte, aparate de masura, consumabile etc.) se vor organiza
lucrari practice (lectii practice, lucrari de laborator, activitati in centrele de Intrefinere
preventiva si depanare a calculatoarelor si retelelor). Tematica recomandata a lucrarilor de
laborator va include (in curs):

Normele de securitate si protectie a muncii in laboratoarele TIC.
Asamblarea si dezasamblarea calculatoarelor personale.
Inlocuirea, modernizarea si depanarea componentelor calculatoarelor personale.
Intretinerea preventivi si depanarea retelelor locale.
Instalarea si configurarea modemurilor si a placilor de retea.
Protectia echipamentelor si a datelor contra amenintarilor de securitate informatica.
Instalare si dezinstalarea componentelor de baza ale calculatoarelor portabile.
Configurarea calculatoarelor portabile conform nevoilor utilizatorului.
Deservirea tehnicd a imprimantelor si a scanerelor.

. Instalarea, configurarea si depanarea imprimantelor si a scanerelor.

. Utilizarea Tehnologiilor de virtualizare si Cloud Computing.

. Instalarea, restaurarea si actualizarea sistemelor de operare.

. Optimizarea sistemelor de operare in corespundere cu nevoile utilizatorului.

. Proiectarea si securizarea retelelor de calculatoare.

. Implementarea politicilor de securitate informationala.
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In activitatile practice accentul se va pune pe realizarea cu exactitate si la timp a cerintelor
sarcinilor de lucru. Realizarea proiectelor in cadrul activitatilor practice va urmari nu numai
dezvoltarea abilitatilor individuale, dar si a celora de lucru in echipa.

Pentru desfasurarea lectiilor teoretice si a celor practice se recomanda utilizarea lectiilor
electronice interactive realizate de catre compania Cisco Systems, dar si produselor software
(simulatoare retelistice) recomandate de catre Cisco Tn programul NetAcad (Academia
CISCO).

Cursul este predat de catre Instructor NetAcad Certificat - termen atribuit profesorilor
care au fost instruiti si certificati pentru a preda cursul IT Essentials sau alte cursuri oferite de
programul Cisco Networking Academy.

VII. Sugestii pentru evaluare

Axarea procesului de invatare—predare—evaluare pe competente presupune efectuarea
evaludrii pe parcursul intregului proces de instruire. Evaluarea continud va fi structurata in
evaluari formative si evaluari sumative (finale). Pornind de la caracterul aplicativ al disciplinei
Initiere in Securitate IT, evaluarea va viza mai mult aspectele ce {in de interpretarea creativa a
informatiilor si capacitatea de a rezolva situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback
continuu, fapt ce va permite corectarea operativa a procesului de invatare, Stimularea
autoevaluarii i a evaluarii reciproce, evidentierea succeselor, implementarea evaluarii selective
sau individuale.



In cazul disciplinei Inifiere in Securitate IT, un element inovator al evaludrii este
posibilitatea de utilizare a resurselor educationale digitale, care includ teste ce pot fi
administrate atat pe calculatoarele locale, cat si on-line.

Pentru a permite o individualizare a evaludrii §i o motivare suplimentard a elevilor,
sarcinile de evaluare formativa vor fi ierarhizate pe grade de dificultate. Elaborarea itemilor
pentru evaluare va fi realizatd in contextul taxonomiilor lui Bloom (componenta cognitiva),
Dave (componenta psihomotorie) si Krathwohl (componenta afectiva).

Metodele folosite pentru evaluarea continua presupun chestionarea orald sau scrisd,
studiile de caz, lucrarile practice, proiectele, testarile interactive asistate de calculator.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile propriu-zise,
cadrul didactic va aduce la cunostinta elevilor tematica lucrdrilor, modul de evaluare
(bareme/grile/criterii de notare) si conditiile de realizare a fiecarei evaluari.

In procesul evaludrilor continue se va da atit o apreciere obiectiva a cunostintelor si
competentelor elevilor, cat si a progreselor inregistrate de acestia.

Evaluarea sumativa se va efectua la sfarsitul fiecarui semestru si an scolar. Instrumentele
de evaluare sumativa vor include itemi de tip problema pentru rezolvarea la calculator, testelor
asistate de calculator, lucrarii scrise, probe si lucrari practice.

Pentru desfasurarea evaluarilor asistate de calculator se recomanda utilizarea testelor
electronice interactive, elaborate in cadrul programului NetAcad (Academia CISCO).

La finalizarea cu succes al cursului, elevul cu media mai mare de 7.50 (sapte,50) la
examenele pe module, este admis pentru a sustine examenul de certificare. La sustinerea cu
succes al examenul final, elevului se elibereaza certificat, ce confirma competenta profesionald
pe cursul Cisco IT Essentials. Certificatul international generat de sistem si platforma
netacad.com va cuprinde date referitoare la: modulele studiate, denumirea institutiei, numele
instructorului si alte date informatii aferente procesului de instruire.

De asemenea, elevii, in baza cunostintelor acumulate in cadrul acestei discipline, pot
obtine certificatul CompTIA A+, in baza promovdrii unui examen de certificare international,
cu statut de certificare de firma.

Certificarea A+ este standardul stabilirii unei cariere in domeniul TIC. A+ este cea mai
recentd versiune cu continut extins pe anumite parti ale rolului de suport IT, inclusiv extinderea
subiectelor de securitate de bazd si o abordare diferitd pentru definirea competentei in
procedurile operationale, certificare care ajutd la dezvoltarea rezolvarilor de probleme dovedite
pentru lumea digitala de astazi:

- identificarea amenintdrilor de securitate cibernetica;

- configurarea securitatii sistemului de operare;

- intelegerea celor mai bune practici de securitate;

- solutionarea rapida a problemelor comune de securitate.
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